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Excelentíssimo Senhor ãf CÕÍPÀ M (ga/,lcd d17 (Por (Mar

Presidente do Parlamento Nacional
Dr. Aniceto Guterres 1)/ MWEA

EXCELÊNCIA,

Assunto: “Proposta de Projeto de Lei' sobre Ciberflímef

Para efeitos de conhecimento, tenho a subida hora de enviar em anexo, cópia da
Proposta de Projeto de Lei sobre Cibercn'me que foi submetido ao VIII Governo
Constitucional, através do Ministro da- Instiça no inicio do corrente ano.

Sem outro assunto de momento, apresento-lhe, Senhor Presidente do Parlamento
Nacional, os meus melhores eumprimentos e os protestos da minha mais elevada
consideração e estima

O Procurador-GeraldaRepúblíca V íc a A ` lmafl

' Q 'Zi/m /zazl

amam n. Heard” da. Sia-a, 1943-2915, Bispa da Díli, Amiga Rua Mártires da Pátria,
o. P. a. '1' .514, JJíti-'Tinwr-Laata, 'familiar aiairaafaaaiaé?



Lei n” XXXIllil-l
de XX de \\\\\\\\

Exposição na storm-'os

1. E. inegável que a internet tomou parte das nossas rid as, uma revolução da informação que criou
um verdadeiro mundo virtual, corn redes sociais utilizadas para comunicação entre as pessoas,
aquisição de bens e serviços realizadas atraves da internet, de tai modo que a utilização das redes
e tecnologias de informação c comunicação tornouee uma realidade oinnipresente na vida
quotidiana. Quase todas as actis'idadcs das sociedades modernas c das economias usam a internet
para seu apoio, e não so os cidadãos usam-na para suas actividades da 1rida quotidiana, como
também as funçoes tradicionais do listi- do são realizados e os seus serviços disponibilizados por
intermédio da internet. Grande parte das actividade-s das sociedades modernas hoje dependem
mesmo da internete outras ainda .surgiram especificamente na e para a Internet, tornandoee numa
realidade incontornável e em relação a dual as sociedades modernas já não podem prescindir no
seu processo de desenvolvimento.

"ie comunicação e dos
meios informáticos para actividades dos cidadãos, empresas c do Estado comporta riscos e
`rulnerabiliríladcs due podem ser usadas e exploradas de forma ilícita, tornado assim a
cibercriminalidadc numa verdadeira c real ameaça.

Naturalmente que a utilização quotidiana das tecnologias de informação

2. Para fazer face a utilização ilícita e abusiva das redes de comunicação, os Estados tem
empreendido medidas legislativas com dimensão preventiva e repressiva, mediante aprovação de
legislação especifica que alem de criminalizarem esse tipo de fenomenos, estabelecem normas
especificas de investigação e recolha de prrn'a e ainda incentis-'arn a cooperação entre os Estados
nestes casos.

3. A comunidade internacional ao longo dos anos tem empreendido medidas no sentido não só de
fomentar a cooperação entre os Estados, mas tambem de harmonizar as legislações nacionais de
+forma a se poder combater com maior etÍcr-icia a cibercriminalidade. Nesse sentido, e de se referir
esforços a Convenção sobre Cibercrime do Conselho da Europa, tambem conhecida como
Convenção de Budapeste, aberto a assinatura em Budapeste desde Lis de. `blnon-:mbrr'i de 2,001.
Trataee do primeiro e mais importante instrumento internacional sobre crime no ciberespaço. É-
ainda o único instrumentrir normativo em vigor neste ambito. Tem voc-ação universal e pretende
vir a ser aceite pela generalidade cos países do mundo. O seu escopo precipuo e contribuir para a
harmonização das legislações nacionais sobre a materia do cibercrime, e também favorecer c
facilitar a cooperação internacional, instituindo mecanismos prooessuais que. coniiram eficacia às
investigações de natureza criminal. 'incide sobre direito penal material lidefinindo crime-s contra a
confidencialidade, integridade e disponibilidade dos sistemas dc computadores, crimes referentes
aos conteúdos e crimes cometidos por via da informatica] mas também contem medidas de
natureza processual relativo à recolha e preservação de pros-'a e igualmenteI de cooperação
judiciária internacional.
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Fazem parte da t_`.`.onvcneiio alem dos Estados da Uniao Europeia, paises dc todos os continentes
desde os listados Unidos de Jr-Xrnerica-i, Canada, Argentina, tiliile, Colombia, Gana, Marrocos,
Cabo Verde, australia, Japao, Sri l_.anira e Filipinas.

A adesiio a Convenção tera, quando a seu tempo vier a ser equacionada, a vantagem de pertença
a um espaço global de cooperação policial e L_'udiciiiiria Em concreto, trará a possibilidade de, em
processos a dtiüüflfi. SG poderem vir a utilizar novas 'formas de investigação e novas vias de
cooperação, quando se tornar necessario recorrer a cooperação internacional. Estas novas formas
de investigar e de cooperar' podem ser utilizadas nao so quanto aos erirnes previstos na
Convenção, mas também na investigue-ao dos outros crime-s, desde que cometidos por via de
sistemas de computadores e ainda para qualquer tipo de crimes, desde que haja prova dos mesmos
em formato digital.

4. Numa outra perspectiva, a (_'lonveneäo de Budapeste tem sido utilizada como modelo de
legislação para maioria dos paises nc mundo. A t'ÍonvenÇ-ao estabelece, desde logo, um catálogo
de crimes que constituiu um verdadeiro minimo denominador comum dos crimes desta area.
Nenhum deles esta consagrado no direito timorense, com caecpçao da burla informatica, ja
prevista no artigo 11680 do Codigo Penal. Nessa male-ria, o ordenamento jurídico interno revela-se
manifestamente laeunoso.

'E o mesmo se pode dizer em materia processual, porquanto no que respeita a normas de. direito
processual penal, a desadequacao da ordem jurídica nacional a essa nova realidade e ainda maior:
a legislação processual penal tiinorense não dispoe de quaisquer normas especiiieamente
vocacionadas para a investigação eficaz dos tenornenos de eiliercriminalidade, se estiver em causa
prova digital.

5. A pre-sente opçao legislativa e de eondensar num único diploma legislativo o conjunto de todas
as normas respeitantes a eitiereriminalidade e não de introduzir alterações das varias toutes
legislativas sobre esta materia, ou seia. do Codigo Penal, Codigo de Processo Trienal, e ainda do
regime geral da cooperação judiciária intemaeionai em materia penal (Lei nú lirillll i, de 2-16 de
Outubro).
Esta opçao legislativa aligura--se ser mais vantajosa, por liaver necessidade de adequar a legislação
nacional a realidades cruzadas das areas pena-i e processual penal. Por outro lado, uma vez que se
introduzem regras processuais espeeitieas, mostra-se desadequado introduair em diplomas
estruturantes do ordenamento penal i,;rri.r:ixime no Codigo de Processo Penal), regras especiais,
apenas aplicáveis a uma parecia restrita de tipos de ilícito. Por outro, viu-se neste modelo a
conveniência prática, para os operadores judiciarios, de ver sistematizados todos os normativos
referentes a um sector especifico da criminalidade.

6. No que respeita ao direito penal material, em linha com a Convenção de Budapeste,
introduzem-se os crimes de rali-.idade informatica (Artigo 3D), dano relativo a programas ou outros
dados informáticos (Artigo 4°), salioiagem infonuatiea (Artigo 50'), acesso ilegitiino (Artigo 65'),
intercepçao ilegitima (Artigo fit). e pornografia infantil (artigo Qüfl e pornografia de s-finganea
[artigo lÚDÍ). Foi ainda introduzido o crime de utilização indevida de dispoaltivü li--Xl'tigo 3D).



Rciatii-*amcntc a rcspciisabilidiidc iic pcssiiias cclcciis-*aa cciiisiricrandc quc c ccdigc pcnal rcmctc
para lcgislaçäc cspccial quamic c cm aac ccndiciics saí-ic rcspcnsahiliaadas c na c-stcira Lia
rcccmcndaçãc da Ccnucncac cc Baiiapcstc, cntcndcwsc csialcclcccr am regime- cspccial dc
rcspcn sabilizaçäc criminal dc pcssaas ccicctivas, rc-,aiivamcmc acs crimcs 'ripiiicadcs aa prcscntc
lci c ainda a tcdca cs crimcs ccmciídca pci' 7«fia dc sisicmas dc ccmpuradcrcs c ainda para quaicucr
tipc dc crimcs, dcsiic quc haja prcifa cics masi-rica cm fcrmatc digital.

A prcpcsitc ca: ccmpctäricia_]arisiiici.;mal ria ilircitc pcnal timcrcnsc liacram-sc ajusiamcmcs ac
-qua já. aciuaimcntc sc pras'ë nc ('Íciiigc Pcnal. Dcsignadamcnic craviu-sc a pcssibilidadc dc,
'í'indcpcndcntcmcntc dc iccai da pratica das tiririca, rl`imcr-Lcsic sc julgar ccmcci'cntc para
sisrcssagair criminaimcntc actas ilcs scas ciaadacs nacicnais, sc acs mcsmcs nac far aplicável a
.sici pcnai dc ncnhum cuirc Estailc, c mcsmc sc passariam ccm actas ccmctidcs cm 'ccncficic ca
pcsscas colectivas ccm scric cm tcrriti'firic iiimcrcnsc, licr cuirc ladc, Timcr-Lcsic acalma-sc
"cmpctcntc para juigar facics iíisicamcnic praiicadas cm tcrrircric timcrcnsc, ainda auc i-fisan-i
sistcmas infcrmaiiccs iccaliaacliis 'icra Ilcssc icrritcric cu facics que. visam “atacar” sistcmas
infarmáiicüs lccalízadca cm tcrriióríc rimcransc, imicpcnclcntcmcnic dc lccal cndc csscs factcs
fcrcm Íisicamcntc praticadas.

Ti. Nc que sc rc'licrc as Liispcsiç-õcs crccessuais, icram intrctiuzidas a prcscrvacãc capcdita clc
dados armazcnadcs num ccmputadcr c a crascrvacãc cirpcdita c rcvciaçäc dc dadas dc trálcgc
(clara inspiraçãc dcs Artigcs 160' c 1.1” iia (Ljaavancac da Budapcstc') c foi inrrccluzidc a
mccanismc da injunçäc (igualmcnlc prevista nc ,-\rtigc 13E cia Ccm-fcncãc). Pcr cuirc laiic,
ccnsagraranvsc rcgimcs cspccificcs dc adaptacac das buscas c das aprccnsõcs clássicas, ia
previstas na caistcntc lcgislacac prcccssuai panal, as inacstigaçccs dc crimcs cmnctidcs nc
amliicn'ic `rir'mal, Na vcrdadc, a essência dcsias incdiiias prcccssuais ccincide, nc ambiente dc
cibercspaç-c, ccm as clássicas 'i'icrmas da isusca c apracnsac, dc prcccssc penal; param, a fcrma
ccmc a husca c a aprccnsäc cstäc descritas no Córiigc da lircccssc Pcnal não Sc enquadra ncstas
novas realidadcs.

No qua rcspcita ac rcgimc da intcrccpçiic dc ccinunicaç-íics cicc'ircnicas, já dctalhadamcnic
prcristc nc Cciziigc da 'lirccessc Funai, agr-crias sc ccnsagrcu ncs'rc ncvc dipicma scr aplicável acs
crimcs tipiÍicadcs na prcscnic lci c ainda a tcdcs cs c-rimcs ccmctídcs por Via dc sistcmas dc
ccmnuiadcrcs -f'c Iauc nac rcsuiiaria da a-iplicaciíc _dc rcgimc garal. Na Vcrdadc, c Códigc dc
Prcccssc Pcnalja prcvê a apiicaç-'ac dc rcgimc das intcrccpç-ücs tclcfcnicas a cutras ccmunicações
divarsa dc tclciisnc. pcr cscn'iplc clccircnicas. Pcrcm, c catalcgc da crimcs em qua é pcrmitidc
prcccdcr a cstas mcdiclas prcccssuais näc inclui cs crir'ncs quc agüra Sc intrcduzcm, pur vi'ia da
prcscntc lci. E também nac inciai caircs tipcs da crime, da divarsa natureza, ccmctiacs por Tsia
dc sistcmas dc ccmpataiicrcs. Ora, aucr quanta a uns, aucr quanta a cutrcs, ccm frequência c
csscncíai raccrrsi- a intarcapcac da ccn'icnicaci'fics ccmc unica cc csscncial fcrma da as investigar
Prcvía-sa a ragaisa-sa a admissibilidade na acciics cnccbcrias cnqaantc mccanismc espacial da
irwcstigaçäc, dctandc assim c sistcma dc fcrrnas cspcciais dc investigação qucr para ca crimcs
previstos na prcscnic lei, quer para cs comctidcs par mcic dc sistcma inicrmaticc quandc llics
ccrrcspcnda, cm abstracta, pcna dc pisãc maaimc supcricr a cincc ancs cu ainda quc a pcna scia
infcricr, quandc sc trata dc crimcs ccntra a ii'ccrdadc c autc dctcrminacãc scaaal cm quc as
cicndidcs scjam rncncrcs cu incapaacs c também cm rclaçãc as infracõcs cccacmÍci'iffinancciras.
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8. inevitavelmente ique censtitui ema cemprcssac das liberdades des cidadacs nc cibereseacc a
aprevaeiie, ne ärnbite de inuestigacae de crimes in'l'i'cn'tatiees, de medidas precessuais especiais.

É. cemnrecnsit-*el para tedes a enerrne \-'antagem da eaiste-neia de um espace lis-'re e praticamente
desregulade, entie cada um pede livremente ccmunicar, infermar¬se e inferrnar, bem cerne - e
talves acilna de tude -, expressar-sc e manifestar-sc sem censura nem eenstrangirnentes. O use,
para tias legais, das redes de eemanict-:cac treunc at-anccs incentensuraaeis a scciedatie mederna.

Ne entante, ninguem também lnsje i _1c11 eue nc scntide epeste, as rede-s de cemunícaeiic` tem
side utilizados para pratica de actividades ilícitas, lrenefieiande das 1rtztntagens de eernunieaeãe
massiva, eficaz e de custe rt-;itla";díssime, eseelitende as suas 1vitimas de ferma quase
indiscriminada, situa-tie ern qualquer parte tie mande e, resguardande-se das autoridades per
detrás da transterritcrialidadc, de ane-nintate c da ecmpicaidade tecnica.

Se nãc deixa de ser eaacte disease que a internet näe e preprietiade de ninguem, também nat:
deit-ta de ser eerrete dixer-se que ninguem e directamente resntntsas-*el per era nem pele que ncia
ecerre. Nãe tem sede nem lecal ende se passam ie-ealizar cs seus t'espensat-'eis.

As leis medernas tem que tratar de t'erma adequada estas nestas realidades criminegenas,
ineriminantie-as e detancie as entidades eempetentes das ferramentas necessarias a sua
ins-'estigacäe e julgame-nte.

9. Ne que tange a cceperaçäc internacional, remete-se, cerne regra, para e regime legal ja em
viger. Alem disse, assume-sc que as auteridades tirncrenses pedem selieitar eecperaeae
internacienal - e tambem receber e executar pedidas de eccperacae pres-'enientes de auteridades
estrangeiras ~, nas mesmas ccndicees e. circunstancias em que actuariam se es faetes crimincses
estivessem a ser investigadas em Timer-Leste. Criaflse um pente permanente de contacte 2a
heras.="'?dias, ne scie da Pelieia (_Íientitica de lni'estigacäe Criminal, ae qual compete assegurar
q'aante a mate-ria a que respeita esta preeesta de prejecte de ici, a cecperaçäe internacienal
emergente.

Per mandate de prwe, a Parlamentc Nacional decreta, nes termes das alíneas a) e ,bl de artige QÕG
da Censtitaieae, c seguinte:



correto 1
(Ílbjeeto e. definições

Artigo i"
Olijeeto

A presente lei estabeleee disposiooes penais n'tateriais e proeessuais, bem eomo as disposições
espeeiíieas relativas à eooperaeiie internas-ional em materia penal, relativas ao dominio do
eibererin'te e da reeollta de pros-'a em .-¬n1p|...:rie eleotu'..~nieo.

Artigo 2”
Definições

Para efeitos da presente lei, nignsíçjmfifl
of) e-Sistema informatieoe, qualquer dispositivo ou conjunto de dispositivos interligados
ou associados, em que uni ou mais de entre eies desenvolve, em eneouoao de um programa,
o tratamento autor?

l
:sado de dados int'ormtitieos, bem eomo a rode que suporta a

oomunioaoão entre es e o etmjunto tie dados intormatieos annasenades, tratados,
roetlpel'adoã ou 'transmitidos por aquele ou aqueles dispositivos, tendo em Vista o seu
funcionamento, utiliaaç-ão, proteeeëío o manutenção;
b] eD ados ini`onnatieosiz.-:-, qualquer representação de faetos, infonnaçees ou eoneeitos sobI
uma forma suseeptirel de processamento num sistema informatico, ineluinde os
programas aptos a fazerem um sistema information eneoutar uma tunçiio;
o) aDados de trat`ego.›;z-, os dados informations reiaeionados oom uma eomunieaeão
efeetuada por meio de um sistema ini'ormatieo, gerados por este sistema como elemento
de uma eadeia de eonrunioaoao, indie-ando a origem da oomunieação, o destino, o trajecto,
a hora, a data, o tamanho, u duração ou o tipo do serrieo subjacente;
ff) ttFot'fleE-edot' de Serviços-q qualquer entidade, púhiiea ou privada, que iaetllte aos
utilizadores dos seus sertl'ieos a possibilidade de eomuniear por meio de um sistema
information, bem como qualquer outra entidade que trate ou armazene dados intonnatieos
em nome e por eonta daquela entidade forneeedora de serviço ou dos respectivos
utilizadores;
e) sintereepoaon, o auto destinado a eaptar intormaeoes eontidas num sistema ittfonrtático,
atraves de dispositivos ele:o.troitiagtetiezis, aeustieos, n eeiinieos ou outros;
,gi a'Topogrrrƒias, uma serie de imagens ligadas entre si, ii¬.deptrntienterirente do modo eomo
são fixados ou ooditieadt-zs, que representam a eoniiguraçiio tridimensional das camadas
que compõem um produto sernieondutor e na quai oada imagem reprodurJ o desenho, ou
parte dele, de uma superficie do produto semioondutor, independentemente da fase do
respeetiro falirieo;
g) «Produto sernr'eonrínrors, a forma final ou intermedia de qualquer produto, oomposto
por um substrato que inelua uma earnada tie material semieondutor e eonstituido por uma
eu várias eamadas de materiais eondumres, isolantes ou semieondutoras, segundo uma
disposição eonforme a uma eonfiguraçiio tridimensional e destinada a cumprir,
enelusivamente ou nao, uma funçao eleotroniea.

iii' «Dados reinar-fo n os.rinnnte._oi, quaisquer informaçoes que um prestador de serviços
possua sobre os assinantes dos seus serviços, sobre a Forma de dados informatieos eu sob
qualquer outra forma, tiesiinta dos dados de trafego ou de eonteúdo e que permitem
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tie-terminar, o tipo de servietzf de comunica cõo utilizado, as medidas tecnicas adoptadas a
csse respeito, a duração do sen-figo. a identidade, o endereco postal ou geograiico e o
número de telefone do assinante. o qualquer outro número de acesso, item como de dados
rct'crentes a facturacao e ao pagar-cento, dispmtiveis com liase no contrato ou urn t-icortic
de serviços, ou qualquer outra informacao so'cre localieação do equipamento de
comunicacao disponivel com t--ase num eontraeto ou num acordo de. prestacao tie servicos.

tstPi'roLo u
Disposições penais materiais

Artigo 3"'
'lt'alsitlatie informatica

l - Quem, com intenção de ptot ocr r engano nas relacões jurídicas, introduzir, moditicar, apagar
ou supfitiiit' dados infotgticos ou poe' qualquer outra forma interferir mim tratamenttít informatico
de dados, produzindo -ados ou documentos não genuinos, com a intenção de que estes sejam
considerados ou utilizados para tinalidaries juridicamente relevantes como se o fossem, e punido
com pena de prisão de l a 5. anos.

2~ Quando as acções descritas no nt'nnero anterior incidirem sobre os dados registados ou
incorporados em cartao bancario de pagamento ou em qualquer outro dispositivo que permita o
acesso a sistema ou meio de pagamento, a .sistema tic comunicações ou a serviço de acesso
condicionado, a pena e de i a :'- anos de prisão.

3 - Quem, actuando com intenção dc causar prejuízo a outrem ou dc obter um benefício ilegitimo,
para si ou para terceiro, usar documento produzido a partir de dados infonnáticos que foram
objecto dos actos referidos no tr3 1 ou cartao ou outro dispositivo no qual se encontrem registados
ou incorporados os dados objecto tios actosI referidos no numero anterior, e punido com as penm
previstas num e noutro número, res_:cctit-'amente

4- Quem importar, distribuir, vender ou detiver para fins comerciais qualquer dispositivo que
permita o acesso a sistema ou meio de pagamento, a sistema de comunicações ou a serviço de
acesso condicionado, sobre o qual tenha sido praticada qualquer das acções prevista no n'*J É., e
punido com pena de prisão de l a 5 anos. '_

5 ~ Se os factos referidos t os nen-tetos anteriores forem praticados por funcionario no exercicio
das suas funções, a pena e de prisão de E a 5 anos.

Artigo 4"
Dano relativo a programas ou outras dados informaticos

l - Quem, sem permissão legal ou sem para tanto estar autorizado pelo proprietario, por outro
titular do direito do sistema ou de parte dele, apagar, alterar, destruir, no todo ou em parte.
daniticar, suprimir ou tornar nao utilizaveis ou nao acessíveis programas ou outros dados
informáticos alheios ou por qualquer forma lhes afectar a capacidade de uso, É punido com polia
de prisão ate '_i anos ou pena de multa ate '2,00 dias.



'É - A tentativa e punirei.

ã - 'lneorre na mesma pena rlo ni* l quem ilegitimamente produzir, vender, distribuir ou poi'
qualquer outra 'forma disseminar' ou introduzir num ou mais sistemas informatieos dispositivos,
programas ou outros (lados in i'omiatieos destinados a produzir as aeçties não autorizadas tieseritas
nesse numero.

al- Se o dano eausarlo lior tie valor eleratio, a pena e de prisão ate 5 anos ou multa ate oüU dias.

5 - Se o dano eausacio for de ralor et?nsitierarelinente eieraoo, a pena e tie prisão de i a iii anos

o - 'Nos easos pres-'istus nos a'is l, 'Il e Ii o proeetiiinento penal riepentle ue queixa.

Artigo 5” _
_ Sahotagem informatica 'iii `

l - Quem, sem pennissão legal ou sem para tanto estar autorizado pelo proprietário, por ouii-o
titular do direito do sistema ou o'e parte dele, entrarar, impedir, interromper ou perturbar
gravemente o funcionamento tie um sistema ini'ormatieo, atraves da introdução, transmissao,
deterioração, danifieação, alteração, apagamento, impedimento do aeesso ou supressão de
programas ou outros dados iniorm atieos ou de qualquer outra forma de interferência em sistema
informátieo, e punido com pena de prisão are 5 unos ou eorn pena tie multa ate 600 dias.

2 - Na mesma pena ineorre quem iiegitirnamente ¡_irotiurir, render, distribuir ou por qualquer outra
forma disseminar ou iiitrtta'lLILzLii` num ou mais sistemas informáticos dispositivos, 'irogramas ou
outros dados iniormatieos destinados a produzir as aeçoes não autorizadas descritas no número
anterior.

Ei - Nos easos previstos no número anterior, a tentatira não e' punível.

4 - A pena e de prisão de l a ii anos se o dano emergente tia perturbação for de valor elevado.

5 ~ .a pena e de prisão de l a 10 anos se:

a) O dano emergente da perturbação for de valor eonsiderar-'eimente elevado;

b) A perolrbação oausatla atingir tie iforma grau-e ou duradoura um sistema infonnãtieo
que apoie uma aetiritiade destinada a assegurar funçoes soeiais criticas, nomeadamente as
eatieias de ahasteeimento, a saúde, a segurança e o bem-estar euonomie-o das pessoas, ou
o funeionamento regula'- dos serviços públicos.

Artigo 6”
Acesso ilegitiniu

l - Quem, sem permissão legal ou sem para tanto estar autorizado pelo proprietario, por outro
tiitllar tlo direito do sistema ou de pane dele, de qualquer modo aee-der a um sistema information,
e punido com pena de prisão ate 1 ano ou e-om pena de multa ate 120 dias.



'E - 'Na mesma pena inc-erro quem iiegitimamente preiii izir, venri er, distríiniir ou por qualquer outra
forma disseminar ou introduzir num oo mais sistentas informáticos dispositivos, programas, um
ooujtmto executável de instruções, 'em codigo ou outros dados informáticos destinados a prtnjuzir
as acções não autorizadas descritas no numero anterior.

3 - No caso previsto no nU i, a pen- e de prisiio até. Íi anos ou malta se o acesso for conseguido
atraves de violação de regras tie seguranca.

4 - A pena e de prisiio de l a Fi anos qui-indo:

ql ,atraves do acesso, o agente tiver tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por lei; ou

bl O beneficio ou vantagem patrimonial obtitlos lorem tie valor eonsil-:leravelmeateI
.Pelevado, - '“5.3.'I':

r

5. - A tentativa e punível, salvo nos casos previstos no aÚ E.

ti - Nos casos previstos nos n'is i e ,i o prt'iceuimento penal depende de queixa.

Artigo 'ii
Intercepçiio ilegitima

l - Quem, sem permissão legal ou sem para tanto estar autorizado pelo proprietário, por outro
titular do direito do sistema ou de parte dele, e atraves de meios tecnicos, interceptar transmissões
de dados informáticos que se processam no interior de um sistema informático, a ele destinadas
ou 'dele proveniente, e punido com pena de prisão ate 'Ii anos 'ie com pena tie multa.

2 - lncorre na mesmakpena prevista no e” Í quim ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas informáticos
dispositivos, programas on outros dados informáticos destinados a produziruas acções não
autorizadas descritas no mesmo número. i

3~ A tentativa e pnnivel.

Artigo 8°
Utilização indevida de dispositivos

i - Quem ilegitimamente produzir, vender, ariquirir ou tic-tiver, para efeitos de utilização,
importação ou distribuiçao para líius comercial qualquer dispositivos que permita o acesso a
sistema ou meio de pagamento, inclainrio programa informatico, concebido ou adaptado antes de
mais para permitir o acesso a sistema tie eemunieaçees ou servico de acesso condicionado, sobre
o qual tenha sido praticada qualquer das in ras-tios previstas nos artigos 4.” a TF". e punido com
pena tie prisão de I a 5 anos.



ll É l'E. - Na mesma pena incorrc i' 1 iicgitimamente reproduzir '_opugn-iiia de um produto'l

semicondutor ou explorar comercialmente oil importar, para estes iins, uma inpegi'al'la eu um
produto semicondutor fabricado a naríir dessa tepogralia.

fi - A tentativa e pune-el.

' 'o.irligu 9
Pornografia infantil

l - Quem, alem do previsto nc artigc lili” do CÓdigi-i Penal;
a) produair, distribuir, importar: exportar, divulgar, c'ailiir ou ceder, a qualquer titulo ou

por qualquer meio, i'iitogtfail'ia, iilme ou gravação pornográficos de menor de l? anos;

b) adquirir ou detiirer n'iateriais previstos na alinea a), com o proposito de es distribuir
importar, enportar, di ` gar, exibir eu ceder;

é punida com pena de prisão '“ e l a j anos.

É. - Quem produzir, distribuir, importar, cspertar, divulgar, eailair ou ceder, a qualquer titulo eu
por qualquer meio ictcgraiia, iiinze ou gravação utilizando material porn-egrallee com
representação realista de menor de i'if anos e punido com pena de prisão ate É anos.

3 - Quem praticar os actos descritas nos números anteriores protissionalmente ou com intenção
inc-retina e punido com pena de prisão de i a S anos.

4 - Quem adquirir ou detiver os materiais previstos na alinea a) do n'3 l e no ni* 'l e punido com
pena de prisão até l ano.

5 -‹ A tentativa e penis-fel.

6 - As penas previstas nos números _'l a '4 silo agrai-'adas em um terço nos seus limites minimo e
máximo, se a 1i-'itimL-i ter ascendente ou descendente, eu se encontrar sob tutela do agente. desde
que as circunstâncias do case revelem um acentuado grau de ilicitude do facto ou da culpa do
agente.

'l - As penas previstas nos números l a 4 são agravadas em metade, nos seus limites mínimo e
maxima. se a vitima fer menor de 'li anes.

ll - Se ild melllllü eUlllpUlluuluniu usam... -. 1 I.. . ¬.¬.¬. An" nirnflflfi'l'ñflfilflq TÍÁFÊTlÍiHH Illdhl
.` I l I'I I r l '_ `

“úmmuu mfiirpficwj na a m-meirlarfnln nara eielte de determinaçilü da Piana apliciil'rül a qua mm
ÚÍÊÍÍ'Ú HHPHUHILIF-I- Iii'flii. Fr'u'l'fl .'ãül'lilil' LI. Ú'Llll'lfi Vflií'il'âflfl T'lfl medida dia plana.

9 - Quem ['or condenado por crime previsto no presente artigo pode, atenta a concreta gravidade
de facto e a sua coneai'io com a função exercida pele agente, Sei' inlbidü dO e-Xel'eieie de poder
paternal, da tutela ou euratela, ou proibido do exercicio de profissão, função ou actividade que
impliquem ter menores sob sua responsabilidade, educação, tratamento eu vigilância, por um
periodo de É a 1-5 anos.

'sl



Artigo lili'
Pornografia de vingança

Quem sem permissão legal ou sem para tante estar antorisadoJ divulgar ou ameaçar divulgar
atraves de um sistema informatica fotos¬ videos ou qualquer outro material de conteúdo
sexualmente intimo e privado:I conscntido ou nao: de uma pessoa cem a qual mantem ou manteve
reiaciio intima, com proposito de causar danos morais e psicoldgicos a vitima e punido com pena
de prisão ate Li anos ou com pena de multa de tili a Edil dias.

Artigo 11j
Responsabilidade penal das pessoas colectivas e entidades equiparadas

has pessoas colectivas e entidades equiparadas. com escepciio do Estado, dc outras pessoas
colectivas públicas e de organizações intao-racionais de direito publico¬ sao responsaveis pelos
crimes tipificados na presente lei¬ pelos crimes cometidos por via tie sistemas de computadores e
ainda para qualquer tipo de crimes, desde que saiu pros-*a dos mesmos em formato digital, quando
cometidos: i

a) Em seu nome e no interesse colectivo por pessoas que nelas ocupem urna
posição de lidert-lnca;

b) Por quem aja sob a autoridade das pessoas referidas na alinea anterior em
virtude de uma violao-ao dos deve-res dc vigilância ou controlo que lhes
incumbe-m;

:l_Para efeito da presente lei a e-sprcssac pessoas colectivas públicas abrange:

a) Pessoas colectivas de direito publicoi nas quais se incluem as entidades
públicas empresariais;

bl Entidades concessionárias de servicos públicosg independentemente da sua
titularidade:

|"\
'lv' .1 Demais pessoas colectivas que exerçam prerrogativas de poder público.

B-Eriteride-se que ocupam uma posição de liderança os orgãos c representantes da pessoa
colectiva a quem nela tiver autoridade para exercer o controlo das suas actividades.

4-Para efeitos de responsabilidi-ale criminal consideram-se entidades equiparadas a pessoas
colectivas as sociedades civis e as associações de facto. 1

S-A responsabilidade das pessoas colectivas e entidades equiparadas e excluída quando o agente
tiver autuado contra ordens ou instrucoes expressas de quem de direito.

ó-A responsabilidade das pessoas colectivas e entidades equiparadas nao exclui a
responsabilidade individual dos respectivos agentes nem depende da responsabilização destes

'Ti-A cisão ou fusão não determinam a e-stinçtio da responsabilidade criminal da pessoa colectivo
ou entidade eottiparada respondendo pela praticado crime:

a) .a pessoa colectiva ou entidade equiparada em que a 'Fusão se tiver efectivade; e

b) As pessoas colectivas ou entidades equiparadas que resultaram decisão.



S-irieni preiuirzo rio direito rle repp'esso¬ f.¡_as pessoas que ocupam uma posicao de lider-:ineo são
subsidiariamente responsáveis peio pagamento cias multas e inriemniaacoes em que a pessoa
coleciis'a ou entidade oquiparaca lin' c-:.:-11Cie11edu_. reluiis-'un'icntc aos crimes:

af] Praticados no perimio ue exercicio rio seu cargo, sem a sua oposicäo eaoressa;
..J

L-Lraticaiios anteriormente, quando tis-er sido por culpa sua que o patrimonio d
pessoa colectiva ou enrioade euuiparaila se iornou insuiicienie para o respectivo
pagamento; ou

e) Pratíoadcs arnerice'menie¬ uuanrio u Idecisão definitiva de as aplicar tiver sido
notificada iiurante o pericuio ele exercicio do seu cargo e lhes Seja impuiave-i a falte
de pagamento-

Í:li-Sendo varias as pessoas responsz'n-'cis nos termos rio mimerc anteriori e solioaria a sua
responsabilidade.

'EO-Se a moita ou indemnização ferem aplicadas a urna entidade sem personalidade juridica,
responde por elas o patrimonio cinnum e na sua falta ou insuficiência, solidariamente, o
patrimonio e cada um dos associados.

ll-ll'elos crimes previstos no nf" i do presente artigo são aplicáveis as pessoas colectivas e
entidade-s equiparadas as penas ¡'.irincipais de multa ou de dissolução.

l'l-Pelos mesmos crimes podem ser aplicados às pessoas colectivas e entidades equiparadas as
seguintes penas acessórias:

a) lnjunçãojudiciária;

b) Ilmterdiçao de exercicio de actividade;

e) Proibição de celebren canos eonuaios ou contratos corn determinadas entidades;

d) 'Prieacão do direito o subsidio1 subvenções ou incentivos;

e) Encerramento ele esta ¬eleci1nento;

i) Publicidade da decisão condenatoria as suas expensas.

r'Ãl'Ílgü IED
Pena de multa

Os limites minimos e maximo-s da pena rieI multa aplicáveis às pessoas colectivas e
entidades equiparadas são derenninadas tendo corno referencia a pena de prisão prevista
para as pessoas singulares.

_. Um mes de prisão corresponde, _ ara as pessoas colectivas e entidades equ'usaradaaT a lo
dias de multa.

Lad Sempre que a pena o'e aplicável as pessoas singulares eslirer determinada exclusiva ou
alternatisarnente em muita, são aplicáveis as pessoas colectivas ou entidades equiparadas
os mesmos dias de multa.
A pena de multa e iisaria em dias. de acordo corn os criterios estabelecidos no n.E`l` 1 do
amigo 51.” do código penal.
Cada rlia de multa corresponde a uma quantia entre IÚÚ e li) Uüü dolares norte-americano
que o tribunal fil-sa em funcao rla situacao cconom ica c financeira do concienado e dos seus

.il



eneargos eoni traiialiir-ideres. sendo apiieii'i-fei o disposto no n.U 'ã do artigo iii.” do eodigo
penal.
l'iindo o prarío de pagamento de niulta ou de algun'ia das suas prestações sem que o
pagamento seja efeetuado, pri'ieeiiense ã eaeeueão do patrimonio da pessoa selectiva ou
entidade equiparada.

l¬.
_

n A rnulta que não ter voluntaria oi.: er:ereiifan1ente paga não pode ser eoni-fertiria em prisão
subsidiária.

Artigo 13'”
.Perda tie bells relacionados eoril u erinie

l - Jeni preiuiao da apiieaeão de regime geral. previsto nos artigos lui-i” e seguintes do Codigo
Penal, o tribunal deeretar a perda a faiz-'or de listado dos ebjeetes. materiais, equipamentos ou
dispositivos que iii-'ereni servido para a pratica dos erinies previstos na presente lei e perteneereni
a pessoa que tenha sido eondenada pela sua prátiei- .

2 --- Os bens referidos no número l podera ser utilizados provisoriamente pelos Órgãos de polieia
criminal, atraves de deelaração de utilidade. open-ieional, desde a sua apreensão ater a dee-iaração
de perda ou restituição, quando sejani suseeptii-'eis de, findo o proeesso, if irem a ser declarados

perdidos a far-'nr do 1listado.

3 - Para efeitos do previsto no número anterior são notitieados os interessados.

4 - Efectuada a apreensão e constatada a utilidade operaeional do 'oe-ni, será o mesa-io registado.
eaaniinado e avaliado.

5 - O ¬iralor da avaliação determina n quantia a pagar ao proprietario a título de indemnização,
easo o bem não irenlia, a tinai, a ser tieelarado perdido a iiairor do Estado.

ó - A avaliação do Ioeni e eieetuada por peritos nomeados pela autoridade judiciária a quem o
eoniprornisso de euniprirnento dr. função lhe e cometido.

H

H.

7 ¬ A deelaraeão de eessação de utilidade operaeioruil eessarn eum a deeiaração de perda a favor
do Estado ou a restituição ao dono ou legítimo titular.

(arrumo iu'
Disposições processuais

.Artigfl 140

Ambito de aplicação das disposiçües processuais
Coin excepção do disposto nos tati gos El e 23;.: as disposiçães processuais previstas no presente-
eapitulo apiieain-se a processos reiatitfos a eriinest



a) Previstos na presente lei;

33,1 Ljometidos por meio tie em sistema informatico; ou

e) 'lim relacao aos quais seja necessario proceder a recollia de prova em suporte
electrónico.

Artigo 15a
Preservação espedita de dados

l - Se no decurso do 'processo for necessario Ei produçao de prova, tendo em vista a descoberta da
verdade, obter dados informáticos especificos annazenados num sistema informático, incluindo
dados de trafego, em relação aos quais haja receio dc que possam perder-se, alterar-se ou deixar
de estar disponiveis. e iinisterio Público ou o juiz, consoante a fase processual, ordenam a quem
tenha disponibilidade ou contos-'io desses dados, designadamente a fornecedor de servico, Ielue
preserve os dados em causa.

E - A preservação pode tambem ser ordenada pelo orgão de policia. criminal, mediante autoriaaçiio
do N-'Iinisterio Público ou do _iuir.. czmsoantc a fase processual, ou quando haja urgencia ou perigo
na demora, devendo neste último caso ser de imediato dada noticia do facto ao Ministerio Público
ea ao juiz, mediante a descriçao dos factos apurados e as provas recolhidas.

3 - A ordem de preservação diserim'na, sob pena de nulidade:

a) A natureza dos dados:

b) A sua origem e destino se *lorem conhecidos; e

ei O periodo de tempo pelo quai deverão ser preservados¬ ate um máximo de seis meses.

4 - Em cumprimento de ordem de preservação que lhe seja dirigida, quem tenha disponibilidade
ou controlo sobre esses dados, designadamente o fornecedor de serviço, preserva de imediato os
dados em causa, rotegendo e conservando a sua imeüridade- ielo temio fixado, de modo ai.. Ci' .

permitir ao Ministerio Púbiico ou ao juiz a sua obienc-ao, e. iic-a obrigado a assegurar a
confidencialidade da aplicação da medida processual.

5 - O Ministerio Público ou o iuia podem ordenar a ramogçäg 513 mgdida por periodos sujeiugg ag
limite previsto na alinea e) do ir* '_i, desde que se verifiqucm os respectivos requisitos de
admissibilidade, ate ao limite maximo de um ano.

Artigo 1o'Ú
Revelação eapedita de dados de tráfego

Tendo em vista assegurar a preserva-ção dos dados de trafego relativos a uma determinada
comunicacao, independente-mente do número t eI iiirmicedores de servico qse nela participaram,

.l



o Íiorneoetíor de serviço a quer.: essa ¡tresert-*aeiio tenha sido ordenada nos termos do intigo
anterior indiea ao Tsdioisterio Pubiieo, ae _iuir: ou ao orgão de oolieia eriminai, iogo que o souber,
outros forneeedotes de sers'iee atrai-'es dos t-,uais aoaela eomunieaçiio temia sido efeetuada, tendo
em t-'ista permitir identifiear todos os Íi'itseeedotes de serviço e a ria atraves da uuai aquela
eonmnieaeiio foi efeetuada.

.fkl'figu 17"
Injnneão para apresentação ou eoneessão do aeesso a dados

l- Se no deeurso do proeesso se tornar neeessario a produção de prova, tendo em vista a
deserírberta da tatentado obter dados iniin'matieos e-spee-itie-os e determinados, armazenados num
determinado sistema informatico, o aflinisterio Públieo ou o juiz, consoante a fase proeessual,
ordenam a quem tenha disponibilidade ou e-ontrelo desses dados que os eonmnique ao proeesse
ou que permita o aeesso aos mesmos, sob pena de punição por desobedieneia.

E - A ordem referi?a no nú iero anterior identifica os dade-s em oausa.

fi ~ Em eumprimento da ordem deserita nos iris 1 e 2-1, quem tenha disponibilidade ou controlo
desses dados ool'nunioa esses dados ao Ministerio Públio ou ao juia, ou permite, sob pena de
punição por desobedieneia, o aeesso ao sistema inforn'iatieo onde os mesmos estão armazenados.

4 H O disposto no presente artigo e apiiearel a terneeedores de sers'iço, a quem pode ser ordenado
que eomuniquem ao processo dados relativos aos seus elientes ou assinantes, neies se iaeluinde
qualquer informaçao diferente dos dados relativos ao trafego ou ao eonteúdo, eontida sob a forma
de dados informatie-os ou sob quaiquer outra forma, detida pelo fornecedor de serviços, e que
permita determinar:

a) O tipo de serviço de eornunieaçäo utilinado, as medidas teonieas tomadas a esse
respeito e o periodo de sermos;

t1) .e lei-entidade, a morada postal ou geogratiea e o numero de telefone do assinante, e
qualquer outro número de aee-sao, os dados respeitantes à faeturaçäo e ao pagamento,
disponiveis eom base num contrato ou aeordo de serviços; ou

e) Qualquer outra informação sobre a loealiaaoão do equipamento de eomunieaeiio,
disponivel eom base num e-entrate ou aeordo de serei-ços.

*E ~ A injunçao pret-fista ne presente artigo niio pode ser dirigida a suspeito ou arguido nesse
¡rroe-esso.

6 - `*lt-'io pode igualmente timer-se uso da injuneiio prevista neste artigo quanto a sistemas
informáticos e-speeifieamente utilizados no esereieie da aetividade protissional das pessoas
saieitas ao des-'er de segredo, referidas no nü l do Artigo 12o” do Codigo de Proeesse Penal.

'É ~ O regime de segredo oroiissionai ou de Funcionário e de segredo de Estado previstos nes
artigos 126.”, IPJ.” e 128.EL do codigo de proe-esso penal e aplieavel eorn as neeessririas adaptaeoes,

l¬1



Artigo 13Ú
Pesquisa de dados informations

l ' Quando no deeurso do processo se tornar nee-essario a produçao de prova. tendo em 1vista a
deseolierta da r.fera-Jide., einer dados ioforn'iatirsas espeeilieos e determinados, armazenados num
determinado sistema informatico, o Ministerio Pablieo ou o juiz, consoante a fase processual,
autorizam ou ordenam por despaelio que se proceda a uma pesquisa nesse sistema information,
devendo. sempre que possivel, presidir a diligeneia.

"P O despacho previsto no número anterior tem um prano de 1ralidade maximo de '31] dias, sob
pena de nulidade.

3 ~ (Ç) orgão de polieia eriininai pode proeed-.er a '1- esquisa, sem prévia autoriaaç'ao do Ministério
Público ou do juiz. quando:

a) A mesma for voluntariamente eonsemida por quem tiver a disponibilidade ou eontroio
desses dados, desde que o Ieonsentimento prestado fique. por qualquer forma,
doeumentado;

o) Nos easos de terrorismo. erii'ninalidade 1violenta ou altamente organizada, quando haja
fundados indieios da pratica iminente de erime que ponha em grave riseo a vida ou
integridade de qualquer pessoa.

4 - Qual-ido o argao de policia eriininai proceder a pesquisa nos termos do numero anterior:
a] No Cast) pl'es-*islo na alínea li). a realização da diliga-noia a, sob pena de milidacier

imediatamente emnunieada ao Ministerio Paulino ou juíza, eonsoame a fase proeessual. e
por esta apreciada e ordem a sua iralidaç-ão;

h) Em qualquer easo, e elaborado e remetido o a-iinistario Palilieo ou Li uiz., consoante a fase
proeessual., relatorio na qual menoionam, de forma resumida. as investigações levadas a
ealio, os resultados das mesmas. a descriçao dos faetos apurados e as pros-'as recolhidas.

5 - Quando. 1Pio deeurso de pesquisa. surgirem rarfies para erer t1 e os dados proa-tirados se
eneontram noutro sistema information. ou numa parte diferente do sistema pesuuisado. mas que
tais dados sao legitimamente aeessireis a partir do sisie-ti'ia iuieial. a pesquisa pode ser estendida
mediante autoriaaçao do lsiinisterio 'Público ou dojuir., nos termos dos numeros l e E.

fi ~ A pesquisa a que se refere este artigo são aplicar-eis, eom as necessarias adaptações, as regras
de execução das huseas previstas no Codigo de Proeesso Penal.

Artigo iii"
Apreensão de dados informations

l H Quanrio= no tleeurso de uma pesquisa informatiea ou de outro aeesso legítimo a um sistema
information, forem eneontrados dados ou cioeumentos informations necessarios a produçao de
prova, tendo em Trista a deseoherta cia verdade, o Ministerio Pablieo ou o juin.I eonsoante a fase
processual, autorizam ou oreensm por despacho a apreensão dos mesmos.

I'
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l - Ú orgão tie poiie-ia criminal [nr-tic oie-atuar apreensões, sem prai-'ia uutcu'iaaeao na autoridade
judiciária, no decurso tic pesquisa inliarmatica iegitiinamente ordenada e executada nos termos
do artigo anterior, bem como quarnio haja urgencia ou perigo na demora.

3 - Caso sejam apreendidos dades ou documentos informáticos cnjo contendo seja susceptível de
revelar dados pessoais ou íntimos, que possam por em causa a privacidade do respectivo titular
ou de terceiro, sob pena de nulidade, esses danos ou doenmentos são apresentados ao juiz, que
oonderarri a suajuneao aos autos te-ntio em conta os interesses do oaso concreto.

4 - As apreensões etect'uadas por orgão tie policia criminal s'ao sempre sujeitas a vr'ilidação pela
autoriiiatiejutiieiaria, no prazo maximo de T2 lroras.

'i _
-r' As apreensões de dados relativas a sistemas informations utilizados para o exercicio ile
profissões ou funções vinculadas r. segredo, estão sujeitas, com as necessarias adaptações, as
regras e formalidades Iores-'istas no artigo 21h ne tfiociigo rie Processo lie-nal.

6 - As apreensões relativas a sistemas in fomniticos utilizados para exercício tie actividades das
pessoas indieadas nos artigos 126.". TFF' e 118.*I tio codigo de processo penal estão sujeitas, com
as necessarias adaptaoiies, as regras e formalidade previstas no codigo de processo penal.

T - A apreensão de dados infornnii'icos, consoante seja mais adequado e proporcional, tendo em
conta os interesses tio caso eoncreni, pode, nomeadamente, revestir as formas seguintes:

a) Apreensão tio suporte onde esta instaiaelo o sistema ou apreensão do suporte onde
estão armazenados os dados informations, bem eomo dos dispositivos necessarios a
respectiva leitura;

b) Realização de uma cópia dos tiarlos, em suporte autonomo, que sera junto ao processo;

Presers-'aoiim por meios tee-noiogieos, da integrida o dos dados, sem realização tie
copia nem remoção dos mesmos; ou

d) Eliminação não reversível ou bloqueio do acesso aos dados.

8 - No' caso da apreensão efectuada nos termos na alinea ei ao número anterior, a eopiae efectuada
em duplicado, sendo uma nas copias selada e contiada ao secretariojudiciai dos serviços oinic o
prOCeSSo Correr U5 seus termos e, se tal 'for tecnicamente possível, os dados apreendidos sao
certificados por meio de assinatura digital.

Artigo 20“
apreensão de correio electrónico e registos de comunicações de natureza semelhante

l - Se, no deenrso de uma ¡iicsouisa infonnática ou entro acesso le-gitinni a um .sistema
informatico, forem encontrados, armazenados nesse sistema inÍorrriatieo ou noutro a que seia
pennitido o acesso legítimo a partir do primeiro, mensagens de correio electronieo ou registos de
comunicações oe natureza semelhante, os mesmos são provisoriamente- apreendidos pelo orgão
de policia criminal que proceder a pesquisa ou a outro acesso legítimo ao sistema.

l o



'2 - Vistos aqueles registos, os mesmos são ies-'ados aojuir. para que ordeno a respectivajuneão ao
processo, se a apreensão se aligurar ser tie grande interesse para a descoberta da verdade ou para
a prova.

'3 - Naouilo que não estiver previsto nos numeros anteriores, aplica~se subsidiariamente a e¬+rlJ
apreensão o regime da apreensão de eorres oncëneia prev-*isto no Codigo de Processo Penal

Artigo E l *J
lntcreepção de comunicações

l - E admissível o rec-urso ii intercet¬ cão de comunicações em processos relativos a crirees:

a) Previstos na presente lei; ou

o) Çometidos por meio de um sistema informatico ou em relação aos quais seja necessario
proceder a recolha dc prova em suporte cicctronico, quando tais crimes se encontrem
previstos no Wii.ü do codigo rie processo penal.

E ~ .›'\. intercepç-ão e o registo de transmissões de dados informáticos so podem ser autorizados
durante o inquérito, se houver razões para crer que a diligência e indispensável para a descoberta
da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter, por despacho
fundamentado do _iuie competente e mediante requerimento do Ministerio Público.

3 - A intercepcão pode destinar-se ao registo de dados relativos ao conteúdo das comunicações
ou visar apenas a recolha e o registo de 'dados de traiico, devendo o despacho referido no numero
anterior especificar o respectiveI âmbito, de acordo com as necessidades concretas da
investigação.

4 -- Em tudo que não for contrariadizi peio presente artigo, a intercepeão e o registo de transmissões
de dados informáticos e apiioavel o regime da inte-rcepeão e gravação de conversas ou
comunicações telefonicas constantes tios artigos lili.” e liišf* do codigo de processo portal.

Artigo 2.2"
-. Ações eneobertas

i - É admissível o recurso às acções encobertus no decurso do inquérito relativo aos seguintes
crimes:

ai Os previstos na presente lei;
b) (_Íls cometidos por meio de um sistema intormatico, em aostraoto, pena de prisão maximo

superior a 5 anos ou, ainda que a pena soja interior, e sendo dolosos, os crimes contra a
liberdade e autodeterminação sexual nos casos em que os otendidos sejam menores ou
incapazes, burla qualificada, buia intormatiea e nas comunicações, a discriminação racial,
religiosa ou sexual, as inti'aeões econorniec-t'inanceiras.

2 - Sendo necessario o recurso a meios e dispositivos informations ooservarn-se, naquilo que for
aplicável, as regras previstas para a intercepção tic comunicações.



I¬ _ ¬' ...I ¬¬ ._..__~¬¬ 1 ñç-.¬...,.¬ .Qu . _ _. ¬ - J....F . .: ... .. r :. -" ...¬.~ - Cr_ins1dsrarn-su aaçots z...n|..r.¬.u tas artistas u_tn sejam austmnli-rdas por tnnetonarios do
investigação eriminal ou por terceiro aet'aatnio sobre o eontroio da Polieia Cientifiea tie
Investigação Criminal. na investigação dos erirnes indicados na presente lei, eorn eeultaçao u'a
sua qualidade e identidade.

4 d A autorização para realização da ação eneolierta ti datia pelo juiz tie turno. no prazo maximo
de +18 horas. mediante proposta :lo lvlinisterio Pubiieo. devendo eonstar tia mesmo os
tilntlamentos, a deseriçäo sumaria tia operação3 e. sempre one possível. ser ponderada a
necessidade e segurança da operação.

5 ~ A Polio-ia Cientitiea tie investigação Criminal t'az relatorio tia intervenção do agente encoberto
ao Ministerio Púlilieo. no prazo ma'ainio oe 48 horas apos o termo daquela.

ti - Ninguem pode ser obrigado a partieip r em açao eneoberta.
J. 1.

T ~ Pode ser dispensaua a presença em atuiieneia ele julgamento do funeionario de investigação
eriniinal ou do tereeiro que aetiaiiu eom ocultação de identidade. nos termos da Lei nf* ZIF-.009. tie
6 de Maio. que regula a aplicação ue medidas de protecção de testemunhas e outros intervenientes
no processo penal.

CAPÍTULO Iv
Cooperação internacional

Artigo ESF
Âmbito da cooperação internacional

As autoridades nao-ionais competentes -e-ooperam eom as autoridades estrangeiras eompetentes
para efeitos de investigações ou proee imentos respeitantes a erinies relacionados com sistemas
ou dados informations. bem eomo para efeitos de recolha de prova. em suporte electrónico, de um
erinie nos termos ola presente lei e. naquilo que nela não se previr. nos termos do regime geral da
eoope-raçäo judieiária internaçional em matéria penal, previsto na Lei nU lír'lllli, tie 'lo I:le
(_)utubro.

Affigí) 24.0
F'onto de contacto permanente para a cooperação internacional

l - Para fins no eooperação internacional, tendo em vista a prestação de assistëneia imediata para
os efeitos referidos no artigo anterior. a Proeuratiorir -Geral da Repúbliea assegura a manutençao
tle urna estrutura que garante. um ponto de eontaeto disponivel em permanência. vinte e quatro
horas por dia. sete dias por semana, sem prejuizo de delegação de eompetë-neia na Polieia
(Lie-nt'iñea de investigação Criminal.

p_
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'7" - Este ponto de contacto prale ser contactado por outros pontos tie concreto, nos termos de
acordos, tratados ou ccnvcncoes ue Timor-Leste se encontre vinculado, ou em cumprimento
rlc protocolos de cooperação inter:¬.a¬.ional

CI

' r C-Úi'íl 'Çll'gtll'lififlll'lrš l'LidlC-lál'lüfš Úll p'üllL'li'llffi.

El A assistencia imeciata prestada pe r este ponto ele contacto permanente inclui:

a) A prestacão ele aconselhamento tecnico a outros pr'rntos de contacto;

.ill A preservação eapedira oe oarios nos casos rle urgencia ou perigo na demora, em
conformidade com o ;lisp:.rsto no artigo seguinte;

A rec-oiha ele prova para a ooai seja orar-apelante. aos casos ele urgencia ou perigo na
demora;

A localiaacão ele suspeitos e a prestação tlc inlormacües de caracter j uridico, nos casos
de urgencia ou perigo na demora;

A transmissão imediata ao lk--linisterio Publico dc pedidos reiativos as medidas
referidas nas alíneas a) a fil. fora dos casos ai previstos, tendo em vista a sua rapida
caceucão.

-fl - Sempre que actue ao abrigo das alíneas a) a o'r do rn'imero anterior, a Policia (_Íientiiica de
Investigação Criminal da noticia imediata do facto ao ls--linisterio Público e remete-lhe o relatorio
no qual mencionam, de lnrrna resumida, as investigações levadas a cabo, os resultados das
mesmas, a descrição elos factos apurados e as provas recolhidas.

Artigo 25"
Preservação e revelação eapeditas de dados informáticos em cooperação internacional

l - Pode ser solicitada a 'l'imorrlseste a preser I'ação eapedita de dados informáticos annazenados
cm sistema informatico aqui ice-f. lixado, re ativos a crimes previstos no artigo ll”, com vista ã
apresentação de um pedido ele. auxilio judiciário para tias ele pesquisa, apreensão c divulgação
dos mesmos.

E ~ A solicitação espeeitiea:
a) A autoridade que pede a preservação;

, A inti'acção que é objecto de investigação ou procedimento criminal, bem como uma
breve eaposicão rios factos relacionados;

c) Os dados informáticos a conservar c a sua relação com a infracção;

d) Todas as informações disponíveis que permitam identificaram o responsável pelos
dados informáticos ou a localização do sistema informatico;

e) A necessidade da medida :ie preservação; e



Hz) A intenção de apresentação de um pedido de auailio judiciãrio para rins de pesquisa,
apreensão c divulgação dos dados.

3 - lim eaecucão de soiicitacão de autrrritiade estrangeira competente nos termos dos números
anteriores, o Ministerio Publico ou o j ui'z., consoante o caso, ordena a quem tenha disponibilidade-
ou controlo desses dados, designadamente a fornecedor de servico, que os preserve.

4 - A presers-'acão pode tambem ser ordenada pela Policia Cientifica-i de investigação Criminal
mediante autoriaacão do Ministerio Ptiliiico ou do juiz, ou quando haja urgencia ou perigo na
demora, sendo aplicável, neste ultimo caso, o disposto no nü fi do artigo anterior.

5. - A ordem de preservação específica, sol-i pena do utilidade:

a) .a natureza dos dados:

o) Se tiorenr conhecidos, a origem e o destino dos inc-sinos; e

:'11l.,,J O periodo de tempo pelo -oLual os dados devem ser preservados, até um maximo de seis
meses.

(i - Em cumprimento dc ordem de preservação que lhe seja dirigida, quem tiver disponibilidade
ou controlo desses dados, designadamente o fornecedor de servico, preserva de in'iediato os dados
em causa pelo periodo de tempo e-spe iiiicado, protegendo e conservando a sua integridade.

T O Ministerio Público ou o juiz, consoante o caso, ou a Policia Científica de Investigação
Criminal mediante autorização daqueles, pode ordenar a renovação da medida por períodos
sujeitos ao limite previsto na alinea ei do n'i' 5, desde que se i-'eriiicuem os respectivos requisitos
dc admissibilidade, ate ao limite masirrio de um ano.
8 - Quando seja apresentado o pedido de auxilio referido no nü l, o Ministerio Publico ou o_iuia,
consoante o caso, determinam a preservação dos dadiíis ate a adopção de uma decisão Íinal sobre
o pedido.

9 - Os dados preservados ao abrigo do presente artigo apenas podem ser fornecidos:

a) .a autoridade judiciária estrangeira competente, em execução do pedido de auxilio
referido no nü l, nos mesmos termos em que poderiam së-lo, em caso nacional
semelhante, ao abrigo dos artigos 16." a 202

o) A autoridade nacional que emitiu a ordem de preservação, nos mesirios termos em que
poderiam sis-lo, em caso nacional semelhante, ao abrigo do artigiji ld”.

lt] - A autoridade nacional a qua., nos termos do número anterior, sejam comunicados dados de
trafego identificadores de fornecedor de sort-'ice e da via atraves dos quais a comunicação 'foi
efectuada, comunica-os rapidamente ã autoridade estrangeira requerente, por tonna a permitir a
essa autoridade a apresentação de nova solicitação de preservação eapedita de dados infonnaticos.



l i - O disposto nos nus l e '2 aplica-sc. com as devidas adaptacã-es, aos pedidos iormuiados pelas
autoridades cabo-rcrdianas a autoridades es.tr;-.a;-¿;eiras.

Artigo 1o”
NIotis-'os de recusa

l ~¬ A solicitação de preservação ou rcuclacão-capeditas de dados informáticos e rec-usada quando:

o) Us dados informáticos cm causa rcspcitarcin a iniiraccão de naturcaa politica ou
infraccão concisa segundrI as conccpcoes do direito timorense, ou

Atentar contra a soberania, seguranca.. ordem pública ou outros interesses da
Â epti'olica de Timor-teste. constitucionairnente etinidos.

f, O Estado terceiro requisitante não oicrecer garantias adequadas de protecção de dados
ç~ pessoais.

'2 - A solicitação de preservação expcdita de dados informáticos pode ainda ser recusada quando
houver fundadas raades para crer que a execução dc pedido de atmilio judiciário subsequente para
fins de pesquisa, apreensão e divulgação dc tais dados será recusado por ausência de verificação
do requisito da dupla incriininacão.

JArtigo 27”
Acesso a dados informáticos em cooperação internacional

l - Em execução de pedido de autoridade estrangeira crnnpetente. o a-'linisterio Público ou o juiz,
consoante o caso. podem ordenar a pesquisa, apreensão e divulgação de dados informáticos
armazenados em sistema informatico localizado em Timor-Leste. relativos a crimes previsto-s no
artigo 14°, quando se trata de situação cm que a pesquisa e apreensão seriam admissíveis em caso
nacional semelhante.

2 ~ O Ministério Público ou o jair. ordenarn a pesquisa e apreensão com a maior rapidez. possível
quando existam razoes para crer que os dados informáticos em causa são especialmente
minerais-'eis a perda ou modificação ou quando a cooperação rapida se encontre prevista em
instrumento internacional apiicável.

3 - O disposto no nü l aplica-se. corn as dei-'idas adaptacífies.I aos pedidos formulados pelas
autoridades tilnorenses a. autoridades estrangeiras.

Artigo 28”
Acesso transfronteiriço a dados informáticos armazenados quando publicamente

disponíveis ou com consentimento
As autoridades estrangeiras competentes, sem necessidade de pedido previo as autoridades
tirnorense, no respeito pelas regras sobre transferência de dados pessoais. podem:

a) Aceder a dados informáticos armazenados ein sistema informatico localiaado em Timor-
Lestel¬ quando publican ente dispouireis;

. .
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b) Reeeber ou aeeiiei; atraves de sis-tema iniiormatieo ioeaiizaeo no seu territorio, a dados
informátieos armazenados em 'inner-l.,este-___ mediante eonsentimento iegal e voluniãrio
de pessoa legainienie i-nitoriaacia a divulga-los.

Artigo 19”
Intereepção de eomnnieaçães em cooperação internacional

l - Em eaeeução tie pedido da autoridade estri-'mge'ra compete-nie, pode ser autorizada pelo joia a
intercepção de transmissões de dades informáticos realizadas por iria de um sistema informatico
localizado em Timor-l .este1 desde otue tal esteja previsto em a-:..*:.on.1oà tratado ou eom-'ençao
internacional e se trate ele situação em que tai intereepeão seja admissível, nos tern'ios rio artist-.i
El .DE em easo naeional semelhante.

2 - H competente para recepção dos pedidos de iniereepção a Policia Cieniitiea de Investigação
Criminal,I que os apresentará ao B-'iinisterio ii'ublieoq para que os apresente ao juiz competente no
distrito judicial oe Dili para autorização.

3 - A autorização referida no numero anterior permite tambem a transmissão imediata da
eomanieação para o iúistaoo requerente, se tal procedimento estiver previsto no aeordo, iraiado ou
convenção internaeional eom base no quai e Ifeito o pedido.

ii ~ O disposto no ni` 1 aplica-se. eom as det-'idas adaptações, aos pedidos tormuiados pelas
autoridades judieiarias timorenses a autoridad es estrangeiras.

Custeio v
Disposições finais e transitürias

Artigo 30”
Aplicação no espaço oa lei penal timorense e competencia dos tribunais timoreases

'l - Para alem do disposto no Codigo Penal em matéria de aplicação no espaço oa lei penal
tirnorense1 e salvo tratado oa eolnfeneão iniernaeionai em eontrãriospara efeitos da preserve lei,
o direito penal tirnorense e ainda apiieax'el a i'aetos:

ai Pratieatlos por timorenses, .se aos mesmos não iii-r aplieaifel a lei penal de nenhum
outro Estado;

b) Cometidos em benet'.:eio Lle pessoas colectivas eom sede em territorio timrwenee:

e) IFisieaniente praticados em territorio timorenseg ainda que visem sistemas informations
loeaiiaados fora desse teiTitorio; onL-p

d) Que Iaiseni sistemas informáticos loeaiiaados em territorio iiniorenso1
independentemente do ioeal onde esses faetos forem fisicamente praticados; ou

J-'i'fi
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e) Praticarios por tiniorcnscs ou estrangeiro que se encontrar eni territorio tirnnrcnse ou
para aqui se deslocar ou i`cr encontrado.

E - Se, ein função cia aplicabilidade Lia iei penal tirnorense¬ lirrern sirnuitanearnente competentes
para conhecer de urn dos crimes previstos na presente lei os tribunais tirnorenses c tribunais
estrangeiros, podendo ein qualquer um deles ser ¬L-'aiidarnente instaurado ou prosseguido o
procedimento penal corn base nos n'iesinos factos, a autoridade judiciária competente aos orgãos
e mecanismos previstos na ici da cooperação judiciária ern niateria penal para i`acilitar a
cooperação e a coordenação Lias respectivas accoe; por forrna a decidir quem instaura ou
prossegue o procedimento contra os agentes da iniiraccaTo, tendo err. vista a eficacia Lia acao penal.

3 - A decisão de aceitação ou transmissão de procedimento e tornada pela autoridade judiciária
competente, Lendo ein conta, sucessivamente, os seguintes elementos:

. i-I

a) O local onde foi praticado a inirz-:Lcçãogr

b) A nacionalidade do autor Lies lziictos; e

c) O local onde o autor dos factos foi encontrado.

a - São aplicáveis aos criines previstos na presente lei as regras gerais de competencia dos
tribunais previstas no Codigo Lie Processo Penai.

5 - Em caso de dúvida quanto ao tribunal tcrritorialinente competente, designadamente por não
eoincidirern o local onde tisican'icnie o agente actuou e o local onde esta ñsicamentc instalado o
sistema informatico Trisado com .ii sua actuação_l a competencia cabe ao tribunal onde primeiro
river havido noticia dos factos.

Artigo 31°
Regime geral aplicável

Em tudo o que não contrario o disposto na presente lei, aplicam-se aos crirnes¬ às medidas
processuais e ã cooperação internacional ern materia penal nela previstos, respectivamente as
disposições do Codigo Penal, do Codigo de Processo Penal e da Lei n'Li lfnri2.01 l, de 26 de Outubro
de EU l l.

Artigo 32”
Competência da Policia Científica de Investigação Criminal para cooperação

internacional
A competencia atribuída. pela presente ici ã Policia Cientifica de investigação Criminal para
efeitos de cooperação internacional ein materia penal ncia prevista e desempenhada pela unidade
orgãnica a quero se encontra cometida a investigação dos crimes previstos na presente lei.

Artigo 33*1
Protecção de dados pessoais

is.
)
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O ÍIHÍEÃIHGHÍD CIB (latim pBSSüaiS '115.1 alfirigi'i: Cla pmfàiâm'f: lifi fifišutuzzi-su de.. auürdü com U diapuäiu na
legislação c-spficíficii aprox-fada.

Artigo 34”
Entrada em vigur

A presanta lei entra 'em vigor 3G dias apús à sua publinziçäü.
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