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Ministério Piblico
Procuradoria Gerat da Repiblica
Gabinete do Procurador Geral da Republica

Ref: (% /GPGRAZO21
Diif, 25 de janeiro de 2021

Excelentisimo Senhor ¢ C{{Pn M%Q%P‘*{"‘Wﬂar

Presidente do Parlamento Nacional f

Sywmicion o/ tonheciuads
Ly 7 Aoy

EXCELENCIA, / /

Assunto: “ Proposta de Projeto de Lei sobre Cibercrime”,

Para efeitos de conhecimento, tenho a subida hora de enviar em anexo, cdpia da
Proposta de Projeto de Lei sobre Cibercrime que foi submetido ao VIII Governo
Constitucional, através do Ministro da Justica no inicio do corrente ano.

Sem outro assunto de momento, apresento-lhe, Senhor Presidente do Parlamento

Nacional, os meus melhores cumprimentos e os protestos da minha mais elevada -
consideraciio e estima

O Procurador-Geral da Reptblica [ 19mat A+ Tilman

) j 2t /o1 7 zoz)

Avenida D. Rieardo do Silva, 1943-2015, Bispo de Dili, Antiga Rua Mdrtires do Pdtria,
C. P. n.° 34, Dili-Temor-Lesle, Tel./Fax: 3331165/3331347



Lein® XXX/2021
de XX de X2OOXXXX

EXPOSICAO DE MOTIVOS

1. B inegAvel que a internet tornou parte das nossas vidas, uma revolugio da informaglio que criou
um verdadeiro mundo virtual, com redes sociais utilizadas para comunica¢do entre as pessoas,
aquisi¢io de bens e servigos realizadas através da internet, de tal modo que a utilizagdo das redes

e tecnologias de informag@io ¢ comunicagfio tornou-se uma realidade omnipresente na vida
quotidiana. Quase todas as actividades das sociedades modernas e das economias usam a Internet

para seu apoio, € nfo s6 os cidaddos usam-na para suas actividades da vida quotidiana, como
também as fungBes tradicionais do Estado s#o realizados e os seus servigos disponibilizados por
intermédio da internet. Grande parte das actividades das sociedades modernas hoje dependem
mesmo da Internet e outres ainda surgiram especificamente na e para a Internet, tornando-se numa

realidade incontorndvel e em relagdo a qual as sociedades modernas j4 n#o podem prescindir no
seu processo de desenvolvimento.

Naturalmente que a utilizagho quotidiana das tecnologias de informagho ¢ comunicacio ¢ dos
meios informaticos para actividades dos cidaddos, empresas ¢ do Estado comporta riscos ¢

vulnerabilidades que podem ser usadas e exploradas de forma ilfcita, tornado assim a
cibercriminalidade numa verdadeira e real ameaga.

2. Para fazer face & utilizagfio ilicita ¢ abusiva das redes de comunicagéio, os Estados tém
empreendido medidas legislativas com dimens#o preventiva e repressiva, mediante aprovagio de
legislagBo especifica que além de criminalizarem esse tipo de fendmenos, estabelecem normas

especificas de investigagH#o e recolha de prova e ainda incentivam a cooperag#o entre os Estados
nestes casos.

3. A comunidade internacional ao longo dos anos tem empreendido medidas no sentido nfio s6 de
fomentar a cooperagio entre os Estados, mas tembém de harmonizar as legislagBes nacionais de
forma & se poder combater com maior eficdcia a cibercriminalidade. Nesse sentido, € de se referir
esforcos a Convengéo sobre Cibercrime do Conselho da Europa, também conhecida como
Conveng#o de Budapeste, aberto a assinatura em-Budapeste desde 23 de Novembro de 2001.
Trata-se do primeiro e mais importante instrumento internacional sobre crime no ciberespago. E
ainda o unico instrumento normativo em vigor neste Ambito. Tem vocaglo universal e pretende
vir a ser aceite pela generalidade dos paises do mundo. O seu escopo precipuo € contribuir para a
harmonizagfio das legislagBes nacionais sobre a matéria do cibercrime, ¢ também favorecer e
facilitar a cooperagio internacional, instituindo mecanismos processuais que confiram eficdcia 4
investigagBes de natureza criminal. Incide sobre direito penal material (definindo crimes contra a
confidencialidade, integridade e disponibilidade dos sistemas de computadores, crimes referentes
aos contetidos e crimes cometidos por via da informética) mas também contém medidas de

natureza processual relativo & recolha e preservagho de prova e igualmente de cooperagio
judiciéria internacional.



Fazem parte da Convengéo além dos Estados da Unifo Europeia, pafses de todos os continentes,

desde os Estados Unidos de América, Canadé, Argentina, Chile, Col8mbia, Gana, Marrocos,
Cabo Verde, Austrélia, Jap#o, Sri Lanka e Filipinas.

A adestio a Convengdo terd, quando a seu temnpo vier & ser equacionada, a vantagem de pertenga
& um espago global de cooperagio policial e judiciéria, Em concreto, trard a possibilidade de, em
processos a decorrer, s¢ poderem vir a utilizar novas formas de investigagio e novas vias de
cooperagdo, quando se tornar necessério recorrer A cooperagiio internacional. Estas novas formas
de investigar € de cooperar podem ser utilizadas nfio s6 quanto mos crimes previstos na
Convengllo, mas também na investigagio dos outros crimes, desde que cometidos por via de

sistemas de computadores e ainda para qualquer tipo de crimes, desde que haja prova dos mesmos
em formato digital.

4. Numa outra perspectiva, a Convenglo de Budapeste tem sido utilizada como modelo de
legislag8o para maioria dos paises no mundo. A Convengao estabelece, desde logo, um catlogo
de crimes que constituiu um verdadeiro minimo denominador comum dos crimes desta érea.
Nenhum deles est4 consagrado no direito timorense, com excep¢io da burla informatica, j4

prevista no artigo 268° do Cédigo Penal. Nessa matéria, o ordenamento jurfdico interno revela-se
manifestamente lacunoso.

E o mesmo se pode dizer em matéria processual, porquanto no que respeita a normas de direito
processual penal, a desadequagéo da ordem juridica nacional & essa nova realidade € ainda maior:
a legislagio processual penal timorense ndo dispSe de quaisquer normas especificamente

vocacionadas para a investigacfo eficaz dos fenémenos de cibercriminalidade, se estiver em causa
prova digital.

5. A presente opglo legislativa é de condensar num unico diplome legislativo o conjunto de todas
8s normas respeitantes & cibercriminalidade e ndo de introduzir alterag@es das vérias fontes
legislativas sobre esta matéria, ou seja, do Cédigo Penal, Codigo de Processo Penal, € ainda do
regime geral da cooperagio judicidria internacional em matéria penal (Lei n® 15/2011, de 26 de
Outubro).

Esta opgdo legislativa afigura-se ser mais vantajosa, por haver necessidade de adequar a legislagfio
nacional a realidades cruzadas das éreas penshe processual penal. Por outro lado, uma vez que se
introduzem regras processuais especificas, mostra-se desadequedo introduzir em diplomas
estruturantes do ordenamento penal (mdxime no Codigo de Processo Penal), regras especiais,
apenas apliciveis a uma parcela restrita de tipos de ilfcito. Por outro, viu-se neste modelo a

conveniéneia pratica, para os operadores judicidrios, de ver sistematizados todos os normativos
referentes a um sector especifico da criminalidade,

6. No que respeita mo direito penal material, em linha com a Convencgfio de Budapests,
introduzem-se os crimes de falsidade informética (Artigo 3%), dano relativo a programas ou outros
dados informaticos (Artigo 4%), sabotagem informatica (Artigo 59, acesso ilegitimo (Artigo 6°),
intercepclo ilegftima (Artigo 7%), e pornografia infantil (Artigo 9°) e pornografia de vinganga
(artigo 10°). Foi ainda introduzido o crime de utilizacdo indevida de dispositivo (Artigo 8%).



Relativamente & responsabilidade de pessoas colectivas, considerando que o cédigo penal remete
para legislaglio especial quando e em que condigBes sfio responsabilizadas € na esteira da
recomendagfio da Convengdio de Budapests, entendeu-se estabelecer um regime especial de
responsabilizag8o criminal de pessoas colectivas, relativamente aos crimes tipificados na presente
lei ¢ ainda a todos os crimes cometidos por via de sisternas de computadores e ainda para qualquer
ﬁpo de crimes, desde que haja prova dos mesmos em formato digital.

A propésito de competéncia jurisdicional do direito penal timorense fizeram-se ajustamentos ao
-que jé actuzlmente se prevé no Cddigo Penal. Designadamente previu-se a possibilidade de,
mdcpendcntcmente do local da pratica dos factos, Timor-Leste se julgar competente para
ibrosscgmr criminalmente actos dos seus cidaddos nacionais, se aos mesmos néo for aplicével a
dei penal de nenhum outro Estado, 0 mesmo se passando com actos cometidos em beneficio de
pessoas colectivas com sede em territorio timorense, Por outro lado, Timor-Leste declara-se
competente para julgar factos fisicamente praticados em territrio timorense, ainda que visem
sistemas informéticos localizados fora desse territério ou factos que visem “atacar™ sistemas

informéticos localizados em territorio timorense, independentemente do local onde esses factos
forem fisicamente praticados.

7. No que se refere as disposigBes processuais, foram introduzidas a preservagfio expedita de
dados armazenados num computador e & preservagio expedita e revelagio de dados de trifego
(clara inspiragdo dos Artigos 16° e 17° da Convengio de Budapeste) e foi introduzido o
mecanismo da injungdo (igualmente prevista no Artigo 18° da Convengio). Por outro lado,
consagraram-se regimes especificos de adaptagiio das buscas ¢ das apreensdes classicas, j&
previstas na existente legislacfio processual penal, as investigagBes de crimes cometidos no
ambiente virtual. Na verdade, a esséncia destas medidas processuais coincide, no ambiente do
ciberespago, com as classicas formas de busca e apreensfio, do processo penal; porém, a forma

como a busca e a apreensilo estdo descritas no Codigo de Processo Penal néio se enquadra nestas
novas realidades.

No que respeita ao regime da intercepglio de comunicagbes electrénicas, j4 detalhadamente
previsto no Cédigo de Processo Penal, apenas se consagrou neste novo diploma ser aplicdvel aos
crimes tipificados na presente lei e ainda a todos os crimes cometidos por via de sistemas de
computadores -ro que ndo resultaria da aplicacio do regime geral. Na verdade, o Cadigo de
Processo Penal j4 preve a aplicag#io do regime das intercepgdes telef6nicas a outras comunicagdes
diversa do telefone, por exemplo elecirdnicas. Porém, o catdlogo de crimes em que € permitido
proceder a estas medidas processuais nfo inclui os crimes que agora se infroduzem, por via da
presente lei. E também néo inclui outros tipos de crime, de diversa natureza, cometidos por via
de sisternas de computadores. Om, quer quanto a uns, quer quanto a outros, com frequéncia é
essencial recorrer a intercepgio de comunicagdes como Unica ou essencial forma de os investigar.
Previu-s¢ ¢ regulou-se a admissibilidade de acglies encobertas enquanto mecanismo especial de
investigag#io, dotando assim o sistema de formas especiais de investigagio quer para os crimes
previstos na presente lei, quer para os cometidos por meio de sistema informétice quando lhes
corresponda, em abstracto, pena de pisSo méximo superior a ¢cinco anos ou ainda que a pena seja
inferior, quando se trata de crimes contra a liberdade ¢ auto determinagfio sexual em que os
ofendidos sejam menores ou incapazes e também em relago as infragdes econdmico-financeiras,
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8. Inevitavelmente que constitui uma compresséo das liberdades dos cidaddos no ciberespago a
aprovag#o, no 8mbito de investigagfo de crimes informéticos, de medidas processuais especiais.

E compreensivel para todos a enorme vantagem da existéncia de um espago livre e praticamente
desregulado, onde cada um pode livremente comunicar, informar-se e informear, bem como - e
talvez acima de tudo —, expressar-se ¢ manifestar-se sem censura nem constrangimentos. O uso,
para fins legais, das redes de comunicag#o, trouxe avangos incomensuriveis a sociedade moderna.

No entanto, ninguém também hoje ignora que no sentido oposto, as redes de comunicagdo, tem
sido utilizados para pratica de actividades ilfcitas, beneficiando das vantagens de comunicag8o
massiva, eficaz ¢ de custo reduzidissimo, escolhendo as suas vitimas de forma quase

indiscriminada, situado em qualquer parte do mundo e, resguardando-se des autoridades por
detrés da transterritorialidade, do anonimato & da complexidade técnica.

Se n#o deixa de ser exacto dizer-se que a Internet ndo é propriedade de ninéﬁém, também no

deixa de ser correto dizer-se que ninguém ¢ directamente responsavel por ela nem pelo que nela
ocorre. No tem sede nem local onde se possam localizar os seus responsaveis.

As leis modemnas t8m que tratar de forma adequada estas novas realidades crimindgenas,

incriminando-as ¢ dotando as entidades competentes das ferramentas necessdrias & sua
investigacdo ¢ julgamento.

9. No que tange & cooperagio internacional, remete-se, como regra, para o regime legal ja em
vigor. Além disso, assume-se que as autoridades timorenses podem solicitar cooperagdo
internacional — & também receber e executar pedidos de cooperagiio provenientes de autoridades
estrangeiras -, has mesmas condigdes e circunstincias em que actuariam se os factos criminosos
estivessem a ser investipados em Timor-Leste. Cria-se um ponto permenente de contacto 24
horas/7dias, no seio da Policia Cientifica de Investigag8o Criminal, ao qual compete assegurar,

quanto & matéria a que respeita esta proposta de projecto de lei, a cooperagfio internacional
emergente.

Por mandato do povo, a Parlamento Nacional decreta, nos termos das alfneas a) ¢ b) do artigo 96°
da Constitui¢o, o seguinte:



CAPITULO I
Objecto ¢ defini¢des

Artigo 1°
Objecto
A presente lei estabelece disposigdes penais materiais e processuais, bem como as disposigdes

especificas relativas a cooperagfio internacional em matéria penal, relativas ao domfnio do
cibercrime e da recotha de prova em suporte electrémco.

Artigo 2°
Definigbes
Para efeitos da presente lei, considera-se: )
a) «Bistema informético», qualquer dispositivo ou conjunto de dispositivos interligados
ou associados, em que um ou mais de entre eles desenvolve, em execuglio de um programa,
0 tratamento autorngizado de dados informdticos, bem como a rede que suporta a
comunicagio entre €les e o conjunto de dados informéticos armazenados, tratados,
recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista o sen
funcionamento, utilizag#o, protecgfio e manutengio;
b) «Dados informaticos», qualquer representagéo de factos, informagdes ou conceitos sob
uma forma susceptivel de processamenfo num sistema informatico, incluindo os
programas aptos a fazerem um sistema informético executar uma fungio;
¢} «Dados de trdfego», os dados informéticos relacionados com uma comunicagéio
efectuada por meio de um sistema informético, gerados por este sistema como elemento
de uma cadeia de comunicago, indicando e origem da comunicag#o, o destino, o trajecto,
& hora, a data, o tamanho, a durag#o ou o tipe do servigo subjacente;
d) «Fornecedor de servigon, qualquer entidade, pablica ou privada, que faculte aos
utilizadores dos seus servigos a possibilidade de comunicar por meio de um sisterna
informatico, bem como qualguer outra entidade que trate ou armazene dados informéticos
em nome ¢ por conta daquela entidade fornecedora de servigo ou dos respectivos
utilizadores;
&) «Intercepgéion, o acto destinado a captar informagBes contidas num sistemna informético,
através de dispositivos electromagnéticos, aclisticos, mecénicos ou outros;
J) «Topografiar, uma série de imagens ligadas entre si, independentemente do modo como
sdo fixados ou codificadas, que representam a configurag&o tridimensional das camadas
que compdem um produto semicondutor ¢ na qual cada imagem reproduz o desenho, ou
parte dele, de uma superficie do produto semicondutor, independentemente da fase do
respectivo fabrico;
g) «Produto semicondutor», a forma final ou intermédia de qualquer produto, composto
por um substrato que inclua uma camada de material semicondutor e constituido por uma
ou vérias camadas de materiais condutores, isolantes ou semicondutoras, segundo uma
disposi¢io conforme a uma configuraghio tridimensional ¢ destinada a cumprir,
exclusivamente ou nfo, uma funglio electrénica,
k) «Dados relativo a assinantesy, quaisquer informagdes que um prestador de servigos
possua sobre os assinantes dos seus servigos, sobre a forma de dados informaticos ou sob
gualquer outra forma, destinta dos dados de trifego ou de conteiido ¢ que permitem
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determinar, o tipo de servigo de comunicago utilizado, as medidas técnicas adoptadas a
esse respeito, a duragfo do servico, a identidade, o enderego postal ou geogréfico e o
nimero de telefone do assinante e qualquer outro nimero de acesso, bem como de dados
referentes 4 facturago & ao pagamento, disponiveis com base no contrato ou um acordo
de servigos, ou qualquer outra informagfio sobre localizagdo do equipamento de
comunicagio disponivel com base num contracto ou num acordo de prestagio de servigos.

CAPITULO IT
4 Disposi¢es penais materiais

Artigo 3*
Falsidade informética
1 - Quem, com intengéio de provocar engano nas relagdes jurfdicas, introduzir, modificar, apagar
ou suprintir dados inf: icos ou por qualquer outra forma interferir num tratamento informético
de dados, produzindo dados ou documentos ndio genuinos, com a intengio de que estes sejam

considerados ou utilizados para finalidades juridicamente relevantes como se o fossem, ¢ punido
com pena de priséio de 1 a 5 anos.

2- Quando as ac¢les descritas no nimero anterior incidirem sobre os dados registados ou
incorporados em cartfio bancério de pagamento ou em qualquer outro dispositivo que permita o

acesso a sistema ou meio de pagamento, a sistema de comunicagfes ou a servigo de acesso
condicionado, a pena € de 1 a 5 anos de pristio.

3 - Quem, actuando com intengdio de causar prejuizo a outrem ou de obter um beneficio ilegitimo,
para si ou para terceiro, usar documento produzido a partir de dados informéticos que foram
objecto dos actos referidos no n? 1 ou cartdo ou outro dispositivo no qual se encontrem registados

ou incorporados os dados objecto dos actos referidos no nimero anterior, é punido com as penas
previstas num e noutro niimero, respectivamente.

4- Quem importar, distribuir, vender ou detiver para fins comerciais qualquer dispositivo que
permita o acesso a sistema ou meio de pagamento, a sistema de comunicagdes ou a servigo de

acesso condicionado, sobre o qual tenha sido praticada qualquer das acgSes prevista no n° 2, ¢
punido com pena de prisfo de 1 a 5 anos. ' E ‘

5 - Se os factos referidos nos nimeros anteriores forem praticados por funcionério no exercicio
das suas funcdes, a pena ¢ de priso de 2 a 5 anos.

Artigo 4°

Dano relativo a programas ou outros dados informéticos
1 - Quem, sem permissio legal ou sem para tanto estar autorizado pelo pfoprietdrio, por outro
titular do direito do sistema ou de parte dele, apagar, alterar, destruir, no todo ou em parte,
danificar, suprimir ou tornar nfo utilizéveis ou ndo acessiveis programas ou outros dados

informéticos alheios ou por qualquer forma lhes afectar a capacidade de uso, é punido com pena
de prisfio até 3 anos ou pena de multa até 200 dias.



2 - A tentativa € punivel.

3 - Incorre na mesma pena do n° 1 quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos,

programas ow outros dados informéticos destinados a produzir as acgBes nio autorizadas descritas
nesse nimero.

4- Se o dano causado for de valor elevado, a pena é de prisdo até 5 anos ou multa até 600 dias.
5 - Se 0 dano causado for de valor consideravelmente elevado, a pena € de priséio de 1 a 10 anos.

6 - Nos casos previstos nos n% 1, 2 e 3 o procedimento penal depende de queixa.

Artigo 5°

_ Sabotagem informatica _ @ :
1 - Quem, sem permissio legal ou sem para tanto estar autorizado pelo proprietério, por outro
titular do direifo do sistema ou de parte dele, enfravar, impedir, interromper ou perturbar
gravemente o funcionamento de um sistema informatico, através da introduclo, transmisso,
deterioragfo, danificaglo, alteragfio, apagamento, impedimento do acesso ou supressio de
programas ou outros dados informéticos ou de qualquer outra forma de interferéncia em sistema
informético, € punido com pena de prisfio até 5 anos ou com pena de multa até 600 dias.

2 - Namesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer outra
forma disseminar ou introduzir num ou mais sistemas informéticos dispositivos, programas ou

outros dados informéticos destinados a produzir as ac¢les nfio autorizadas descritas no nimero
anterior.

3 - Nos casos previstos no niimero anterior, a tentativa néio é punivel.

4 - A pena ¢ de prisfo de 1 a 5 anos s5e o dano emergente da perturbaggo for de valor elevado.

e

5 - A pena ¢ de pris#o dckl a 10 anos se:
a O dano emergente da perturbacfio for de valor consideravelmente élevado;

b) A perturbagfio causada atingir de forma grave ou duradoura um sistema informético
que apoie uma actividade destinada a assegurar funges sociais criticas, nomeadamente as

cadeias de abastecimento, a satude, a seguran¢a e 0 bem-estar econdémico das pessoas, ou
o funcionamento regular dos servicos piblicos.

Artigo 6°
Acesso flegitimo
1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietério, por outro
titular do direito do sistema ou de parte dele, de qualquer modo eceder a um sistema informético,
¢ punido com pena de prisfio até 1 ano ou com pena de multa até 120 dias.



2 - Namesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer outra
forma disseminar ou introduzir num ou mais sistemas informéticos dispositivos, programas, um

conjunto executdvel de instrugdes, um codigo ou outros dados informéticos destinados a produzir
as ac¢des nio autorizadas descritas no nimero anterior.

3 - No caso previsto no n® 1, a pena ¢ de prisfio até 3 anos ou multa se o acesso for conseguido
através de violagio de regras de seguranga.

4 - A pena € de priséo de 1 & 5 anos quando:

a) Afravés do acesso, o agente tiver tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por lei; ou

b) O beneficio on vantagem patrimonial obtidos forem de valor consideravelmente

elevado, %’

5 - A tentativa € punivel, salvo nos casos previstos no n° 2.

6 - Nos casos previstos nos n% 1 ¢ 3 o procedimento penal depende de queixa.

Artigo 7°
Intercepefio ilegitima

I - Quem, sem permisséo legal ou sem para tanto estar autorizado pelo proprietério, por outro
titular do direito do sistema ou de parte dele, e através de meios técnicos, interceptar transmissdes
de dados informaticos que se processam no interior de um sistema informético, a ele destinadas
ou dele proveniente, € punido com pena de priséo até 3 anos ou com pena de multa.

2 - Incorre na mesm4. pena prevista no n® 1 quem ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas informéticos

dispositivos, programas ou ouiros dados informiticos destinados a produzir as acglies néo
autorizadas descritas no mesmo ndrmero.

3- A tentativa é punfvel.

Artigo 8°
Utilizagto indevida de dispositivos
1 - Quem ilegitimamente produzir, vender, adquirir ou detiver, para efeitos de utilizagho,
importagdo ou distribuigfio para fins comercial qualquer dispositivos que permita o acesso a
sistema ou meio de pagamento, incluindo programa informético, concebido ou adapiado antes de
mais para permitir o acesso a sistoma de comunicagdes ou servigo de acesso condicionado, sobre

0 qual tenha sido praticada qualquer das infrages previstas nos artigos 4.° a 7., é punido com
pena de prisdo de 1 a 5 anos.
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2 — Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto

semicondutor ou explorar comercialmente ou importar, para estes fins, uma topografia ou um
produtoe semicondutor fabricado a partir dessa topografia.

3 - A tentativa € punivel.

Artigo 9°
Pornografia infantil
1 - Quem, além do previsto no artigo 176° do Cédigo Penal:

a) produzir, distribuir, importar, exportar, divulgar, exibir ou ceder, a qualguer titulo ou
por qualquer meio, fotografia, filme ou gravagio pornograficos de menor de 17 anos;

b) adquirir ou detiver materiais previstos na alinea a), com o propésito de os distribuir,
importar, exportar, di!ﬂ:, exibir ou ceder;
¢ punido com pena de prisdo dt 1 a 5 anos.

2 - Quem produzir, distribuir, importar, exportar, divulgar, exibir ou ceder, a qualquer titulo ou

por qualquer meio fotografia, filme ou gravagfio utilizando material pomogréfico com
representacio realista de menor de 17 anos € punido com pena de priséo até 2 anos.

3 - Quem praticar os actos descritos nos niimeros anteriores profissionalmente ou com intengéo
lucrativa é punido com pena de prisfio de 1 a 8 anos.

4 - Quem adquirir ou detiver os materiais previstos na alinea &) do n° 1 € no n® 2 € punido com
pena de prisfio até 1 ano.

5 - A tentativa ¢ punivel.

6 - As penas previstas nos niimeros 1 a 4 sfio agravadas em um tergo nos seus limites minimo e
maximo, se a vitima for ascendente ou descendente, ou se encontrar sob tutela do agente, desde

que as circunstincias do caso revelem um acentuado grau de ilicitude do facte ou da culpa do
agente.

7 - As penas prcv-istas nos nimeros 1 a 4 sfo agravadas em metade, nos seus limites minimo e
méximo. se a vitima for menor de 14 anos.
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UILILL anterivses, Ak & canciderada para efeito de determinagio da pena aplicdvel a que tiver
ofeite agravante mais forio. sondo a eutra valorada na medida da pena.

9 - Quem for condenado por crime previsto no presente artigo pode, atenta a concreta gravidade
do facto € a sua conexéo com a func#o exercida pelo agente, ser inibido do exercicio do poder
paternal, da tutela ou curatela, ou proibido do exercicio de profissto, fun¢fo ou actividade que

impliquem ter menores sob sua responsabilidade, educagfio, tratamento ou vigildncia, por um
periodo de 2 a 15 anos.



Artigo 10°
Pornografia de vinganca
Quem sem permissfo legal ou sem para tanto estar autorizado, divulgar ou ameagar divulgar
através de um sistema informadtico, fotos, videos ou qualquer outro material de contedado
sexualmente intimo e privado, consentido ou n#o, de uma pessoa com & qual mantém ou manteve

relagdo intima, com propdsito de causar danos morais ¢ psicoldgicos 3 vitima, € punido com pena
de prisfio até 2 anos ou com pena de multa de 80 a 200 dias.

Artigo 11°
Responsabilidade penal das pessoas colectivas e entidades equiparadas
1-As pessoas colectivas e entidades equiparadas, cotn excepglio do Estado, de outras pessoas
colectivas publicas e de organizagdes internacionais de direito plblico, séo responséveis pelos
crimes tipificados na presente lei, pelos crimes cometidos por via de sistemas de computadores e
ainda para qualquer tipo de crimes, desde que haja prova dos mesmos em formato digital, quando
cometidos:

a) Em seu nome ¢ no interesse colectivo por pessoas que nelas ocupem uma
posiglio de lideranga;

b) Por quem aja sob a autoridade das pessoas referidas na alinea anterior em

virtude de uma violagio dos deveres de vigilincia ou controlo que lhes
incumbem;

2-Para efeito da presente lei a expressdo pessoas colectivas publices abrange:
a) Pessoas colectivas de direito piiblico, nas quais se incluem as entidades
piblicas empresariais;

b) Entidades concessionérias de servicos pablicos, independentemente da sua
titularidade;

¢) Demais pessoas colectivas que exergam prerrogativas de poder piblico.

3-Entende-se que ocupam uma posigho de lideranca os Orgdos e representanies da pessoa
colectiva a quem nela tiver autoridade para exercer o controlo das suas actividades.

4-Para efcitos de responsabilidade criminal consideram-se entidades cqmpa:adas a pessoas
colectivas as sociedades civis e as associagdes de facto.

5-A responsabilidade das pessoas colectivas € entidades equiparadas ¢ excluida quando o agente
tiver actuado contra ordens ou instrugdes expressas de quem de direito.

6-A responsabilidade das pessoas colectivas ¢ entidades equiparadas nfo exclui a
responsabilidade individual dos respectivos agentes nem depende da responsabilizagiio destes.

7-A cisdo ou fusfio nfo determinam a extingdo da responsabilidade criminal da pessoa colectiva
ou entidade equiparada, respondendo pela pritica do crime:

a) A pessoa colectiva ou entidade equiparada em que a fusdo se tiver efectivado; e
b) As pessoas colectivas ou entidades equiparadas que resultarem da ciséo.
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8-Sem prejuizo do direito de regresso, as pessoas que ocupam uma posigio de lideranga séo
subsidiariamente responséveis pelo pagamento das multas e indemnizagBes em que a pessoa
colectiva ou entidade equiparada for condenada, relativamente aos crimes:

a) Praticados no periodo de exercicio do seu cargo, sem a sua oposigio expressa;

b) Praticados anteriormente, quando tiver sido por culpa sua que o patrimoénio da
pessoa colectiva ou entidade equiparada se tornou insuficiente para o respectivo
pagamento; ou

¢) Praticados enteriormente, quando a decisfio definitiva de as aplicar tiver sido
notificada durante o periodo de exercicio do seu cargo e lhes seja imputével a falta
de pagamento.

8-Sendo vdrias as pessoas responsdveis nos termos do nlimero anterior, é solidarie a sua
responsabilidade.

10-Se a multa ou indemniza¢fo forem aplicadas & uma entidade sem personalidade juridi

responde por elas o patriménio comum e, na sua falta ou insuficiéncia, solidariamente, o
patrimdnio e cada um dos associados.

11-Pelos crimes previstos no n° 1 do presente artigo sfo aplicdveis ds pessoas colectivas e
entidades equiparadas as penas principais de muita ou de dissoluggo.

12-Pelos mesmos crimes podem ser aplicados as pessoas colectivas e entidades equiparadas as
seguintes penas acessorias:

8) Injuncdo judicidria;
b) Interdigio de exercicio de actividade;

¢) Proibiglo de celebrar certos contratos ou contratos com determinadas entidades;
d) Privacio do direito a subsidio, subvenc8es ou incentivos;
e) Encerramento de estabelecimento;

f) Publicidade da decisfio condenatéria 4s suas expensas.

LY

Artigo 12°
Pena de multa
Os limites minimos e mAximos da pena de multa aplicAveis s pessoas colectivas e
entidades equiparadas s&o determinadas tendo como referencia a pena de prisfio prevista
para as pessoas singulares.

Um més de priso corresponde, para as pessoas colectivas e entidades equiparadas, a 10
dias de multa.

Sempre que a pena de aplicdvel s pessoas singulares estiver determinada exclusiva ou

alternativamente em multa, sio aplicAveis As pessoas colectivas ou entidades equiparadas
os mesmos dias de multa.

A pena de multa & fixada em dias, de acordo com os critérios estabelecidos no n.° 1 do
artigo 51.° do codigo penal.

. Cada dia de multa corresponde a uma quantia entre 100 & 10 000 ddlares norte-americano
que o tribunal fixa em fung&o da situagfio econdémica e financeira do condenado e dos seus
11
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encargos com trabalhadores, sendo aplicdvel o disposto no n.° 3 do artigo 75.° do cbdigo
penal.

Findo o prazo de pagamento de multa ou de elguma das suas prestagles sem que o
pagamento seja efectuado, proceder-se & execugo do patriménio da pessoa colectiva ou
entidade equiparada.

A multa que nfio for voluntaria ou coercivamente page nfio pode ser convertida em prisfio
subsidiéria.

Artigo 13°
Perda de bens relacionados com o crime
1 - Sem prejuizo da aplicag8o do regime geral, previsto nos artigos 102° e seguintes do Cédigo
Penal, o tribunal decretar a perda a favor do Estado dos objectos, materiais, equipamentos ou

dispositivos que tiverem servido para a pratica dos crimes previstos na presente lei € pertencerem
a pessoa que tenha sido condenada pela sua prética.

2 — Os bens referidos no nimero | podem ser utilizados provisoriamente pelos érgéos de policia

criminal, através de declaragio de utilidade operacional, desde a sua apreenséo até a declaragio

de perda ou restitui¢dio, quando sejam susceptiveis de, findo o processo, virem a ser declarados
perdidos a favor do Estado.

3 - Para efeitos do previsto no nimero anterior séo notificados os interessados.

4 - Efectuada a apreensdo ¢ constatada a utilidade operacional do bem, serd o mesmo registado,
examinado ¢ avaliado,

5 - O valor da avaliagfio determina a quantia a pagar ao proprietdrio a tftulo de indemnizagéio,
caso o bem ndo venha, a final, a ser declarado perdido a favor do Estado.

6 - A avaliagio do bem ¢ efectuada por peritos nomeados pela autoridade judicidria a quem o
compromisso de cumpnmento da fungfo Ihe € cometido.

7 - A declaragio de cessagio de utilidade operacional cessam com a declaragéo dc perda a favor
do Estado ou a restitui¢io ao dono ou legitimo titular.

CAPITULO III

Disposigdes processunis

Artigo 14°
Ambito de aplicacfio das disposicles processuais

Com excepgo do disposto nos artigos 21.° e 22.° as disposigles processuais previstas no presente
capftulo aplicam-se a processos relativos a crimes:

12



a} Previstos na presente lei;
B Cometidos por meio de um sistema informético; ou

¢) Em relagdo aos quais seja necesshrio proceder & recolha de prova em suporte
electrénico.

Artigo 15°
Preservacfio expedita de dados
1 - Se no decurso do processo for necessério & produgfio de prova, tendo em vista a descoberta da
verdade, obter dados informaticos especificos armazenados num sistema informético, incluindo
dados de tréfego, em relacdo aos quais haja receic de que possam perder-se, alterar-se ou deixar
de estar disponiveis, 0 Ministério Ptblico ou o jufz, consoante a fase processual, ordenam a quem

tenha disponibilidade ou controlo desses dados, designadamente a fornecedor de servigo, que
preserve os dados em causa.

2 - A preservagéio pode também ser ordenada pelo 6rgiio de policia criminal, mediante autorizagfio
do Ministério Pdblico ou do julz, consoante a fase processual, ou quando haja urgéncia ou perigo
na dernora, devendo neste Gltimo caso ser de imediato dada noticia do facto ao Ministério Pdblico
ou ao julz, mediante a descriglio dos factos apurados e as provas recolhidas.

3 - A ordem de preservagdo discrimina, sob pena de nulidade:

a} A natureza dos dados;
b) A sua origem e destino se forem conhecidos; e

¢} O perfodo de tempo pelo qual deverfio ser preservados, até um maximo de seis meses.

4 - Em cumprimento de ordem de preservagfio que lhe seja dirigida, quem tenha disponibilidade
ou controlo sobre esses dados, designadamente o fonecedor de servigo, preserva de imediato os
dados em cause, protegendo e conservando & sua integridade pelo tempo fixado, de modo a
permitir a0 Ministério Pdblico ou ao juiz a sua obtenglo, e fica obrigado a assegurar &
confidencialidade da aplicagdo da medida processual,

5 - O Ministério Pblico ou o juiz podem ordenar a renovag#io da medida por periodos sujeitos ao
limite previsto na alinea ¢) do n® 3, desde que se verifiquem os respectlvos requisitos de
admissibilidade, até ao limite méximo de um ano.

Artigo 16°
Revelaciio expedita de dados de trifego

Tendo em vista assegurar a preservagio dos dados de trifego relativos a uma determinada
comunicagho, independentemente do nimero de fornecedores de servigo que nela participaram,
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o fornecedor de servigo a quem essa preservagdo tenha sido ordenada nos termos do artigo
anterior indica ao Ministério Publico, ao juiz ou ao 6rgdio de policia criminal, logo que o souber,
outros fornecedores de servigo através dos quais aquela comunicaggo tenha sido efectuada, tendo

em vista permitir identificar todos os fornecedores de servigo e a via através da qual aquela
comunicagio foi efectuada,

Artigo 17°
Injungfio para apresentaciio ou concessao do acesso a dados
1- Se no decurso do processo se torpar necessario a produgfo de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos e determinados, armazenados num
determinado sistema informético, o Ministéric Piblico ou o juiz, consoante a fase processual,
ordenam a quem tenha disponibilidade ou controlo desses dados que os comunique ao processo
ol que permita o 2cesso aos mesmos, sob pena de puniclo por desobediéncia,

2 - A ordem refet‘igno ndmero anterior identifica os dados em causa.

3 - Em cumprimento da ordem descrita nos n°s | e 2, quem tenha disponibilidade ou controlo
desses dados comunica esses dados ao Ministério Pdblio ou ao juiz, ou permite, sob pena de
punicdo por desobediéncia, 0 acesso ao sistema informatico onde os mesmos est3o armazenados.

4 - O disposto no presente artigo ¢ aplicdvel a fornecedores de servigo, a8 quem pode ser ordenado
que comuniquem ao processo dados relativos aos seus clientes ou assinantes, neles se incluindo
qualquer informagéio diferente dos dados relativos ao tréfego ou ao contetido, contida sob a forma

de dados informaticos ou sob qualquer outra forma, detida pelo fornecedor de servigos, e que
permita determinar;

a) O tipo de servico de comunicaghio utilizado, as medidas técnicas tomadas a ease
respeito & o periodo de servico;

b) A identidade, a morada postal ou geografica e o nimero de telefone do essinante, ¢

qualquer outro nimerc de acesso, 0s dados respeitantes 4 facturagdo ¢ ao pagamento,
disponiveis com base num contrato ou acordo de servigos; ou

-

¢) Qualquer outra informaglo sobre a localizagfio do equipamento de comunicaglo,
disponfvel com base num contrato ou acordo de servigos.

5 - A injun¢io prevista no presente artigo nfio pode ser dirigida a suspeito ou arguido nesse
Processo.

6 - N#o pode igualmente fazer-se uso da injungdo prevista neste artigo quanto a sistemas
informéticos especificamente utilizados no exercicio da actividade profissional das pessoas
sujeitas ao dever de segredo, referidas no n° 1 do Artigo 126° do Cédigo de Processo Penal.

7 — O regime de segredo profissional ou de funcionério ¢ de segredo de Estado previstos nos
artigos 126.°, 127.° ¢ 128.° do ¢6digo de processo penal € aplicdvel com as necessirias adaptagdes.
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Artigo 18°
Pesquisa de dados informiticos
1 - Quando no decurso do processo se tornar necessario & produgiio de prova, tendo em vista a
descoberta da verdade, obter dados informéticos especificos e determinados, armazenados num
determinado sistema informético, o Ministério Piblico ou o juiz, consoante a fase processual,

gutorizam ou ordenam por despacho que se proceda a uma pesquisa nesse sistema informatico,
devendo, sempre que possfvel, presidir 4 diligéncia.

2 ~ (O despacho previsto no nbmero anterior tem um prazo de validade méximo de 30 dias, sob
pena de nulidade.

3 - O 6rgho de policia criminal pode proceder & pesquisa, sem prévia autorizagiio do Ministério
Piblico ou do jufz, quando:
8) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo

desses dados, desde que o consentimento prestado fique, por qualquer forma,
documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da prética iminente de crime que ponha em grave risco a vida ou
integridade de qualquer pessoa.

4 - Quando o drglo de policia criminal proceder & pesquisa nos termos do nimero anterior:

8) No caso previsto na alinea b), a realizagiio da diligéneia &, sob pena de nulidade,
imediatamente comunicada ao Ministério Ptblico ou juiz, consoante a fase processual, €
por esta apreciada em ordem 2 sua validag#io;

b) Em qualquer caso, ¢ elaborado e remetido o Ministério Piblico ou juiz, consoante a fase
processual, relatdrio na qual mencionam, de forma resumida, as investigagBes levadas a
cabo, os resultados das mesmas, a descrig@io dos factos apurados ¢ as provas recolhidas.

5 - Quando, no decurso de pesquisa, surgirem razles para crer que os dados procurados se
encontram noutro sistema informatico, ou numa parte diferente do sistema pesquisado, mas que

tais dados s#o leg_itimamente acessiveis a partir do sistema inicial, a pesquisa pode ser estendida
mediante autorizag8o do Ministério Pblico ou do juiz, nos termos dos nimeros 1 e 2.

6 - A pesquisa a que se refere este artigo sfo aplicdveis, com as necessdrias adaptagGes, as regras
de execugfio das buscas previstas no Codigo de Processo Penal.

Artigo 19°
Apreensiio de dados informéticos
1 - Quando, no decurso de uma pesquisa informética ou de outro acesso legitimo a um sistema
informético, forem encontrados dados ou documentos informéticos necessarios a produgéo de
prova, tendo em vista a descoberta da verdade, o Ministério Piiblico ou o juiz, consoante a fase
processual, autorizam ou ordenam por despacho a apreensfo dos mesmos.

13



2 - O érgho de pollcia criminal pode efectuar apreensdes, sem prévia autorizagfo da autoridade
judiciaria, no decurso de pesquisa informética legitimamente ordenada e executada nos termos
do artigo anterior, bem como quando haja urgéncia ou perigo na demora.

3 - Caso sejam apreendidos dados ou documentos informdticos cujo contetido seja susceptivel de
revelar dados pessoais ou intimos, que possam pbr em causa & privacidade do respectivo titular
ou de ferceiro, sob pena de nulidade, esses dados ou documentos sdo apresentados ao juiz, que
ponderaré a sua jun¢o aos autos tendo em conta os interesses do caso concreto.

4 - As apreensdes efectuadas por 6rgfo de policia criminal s#o sempre sujeitas a validagio pela
autoridade judicidria, no prazo méximo de 72 hores.

5 - As apreensdes de dados relativas a sistemas informéticos utilizados para o exercicio de

profissdes ou fungdes vinculadas a segredo, estio sujeitas, com as necessérias adaptagGes, As
regras & formalidades previstas no artigo 226.° do Codigo de Processo Penal. &

6 — As apreensGes relativas a sistemas informdticos utilizados para exerclcio de actividades das
pessoas indicadas nos artigos 126.°, 127.° & 128.° do codigo de processo penal estdo sujeitas, com
as necessdrias adaptacSes, as regras e formalidade previstas no ¢édigo de processo penal.

7 - A apreens#o de dados informéticos, consoante seja mais adequado e proporcional, tendo em
conta os interesses do caso concreto, pode, nomeadamente, revestir as formas seguintes:
a) Apreensilo do suporte onde estd instalado o sistema ou apreensdo do suporte onde

estdo armazenados o3 dados informaéticos, bem como dos dispositivos necessérios &
respectiva leitura;

b) Realizag@o de uma c6pia dos dados, em suporte autdénomo, que serd junto ao processo;

Preservacio, por meios tecnolégicos, da integridade dos dados, sem realizaglo de
copia nem remogfAo dos mesmos; ou
b

d) Eliminlﬁc;ao n#o reversivel ou bloqueio do acesso aos dados. °

8 - No taso da apreensdo efectuada nos termos da alinea b) do niméro anterior, a cGpia & efectuada
em duplicado, sendo uma das cdpias selada e confiada ao secretéirio judicial dos servigos onde o

PTOCESSe COrrer 05 seus termos ¢, se fal for tecnicamente possivel, os dados apreendidos stio
certificados por meio de assinatura digital.

Artigo 20°
Apreensiio de correio electrénico e registos de comunicagdes de natureza semelhante
1 ~ Se, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informético, forem encontrados, armazenados nesse sistema informético ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio electrénico ou registos de
comunicagdes de natureza semelhante, 0s mesmos s&0 provisoriamente apreendidos pelo 6rgo
de policia criminal que proceder & pesquisa ou a outro acesso legitimo ao sistema.
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2 - Vistos aqueles registos, os mesmos s#o levados ao juiz para que ordene a respectiva jungo ao

processo, se a apreensdo se afigurar ser de grande interesse para a descoberta da verdade ou para
a prova.

3 - Naquilo que nfio estiver previsto nos nimeros anteriores, aplica-se subsidiariamente a esta
apreensdo o regime da apreensfio de correspondéncia previsto no Cédigo de Processo Penal.

Artigo 21°
Intercepcéio de comunicacdes
1 —E admissfvel o recurso & intercepgdo de comunicagdes em processos relativos a crimes:

2) Previstos na presente lei; ou

b} Cometidos por meio de um sistema informético ou em relagfio aos quais seja necessério

proceder 4 recolha de prova em suporte electrdnico, quando tais crimes se encontrem
previstos no 177.° do cédigo de processo penal.

2 — A intercepgio e o registo de transmissSes de dados informéticos s6 podem ser autorizados

durante o inquérito, se houver razdes para crer que a diligéneia & indispensdvel para a descoberta
da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter, por despacho
fundamentado do juiz competente ¢ mediante requerimento do Ministério Pablico.

3 - A intercepglo pode destinar-se ao registo de dados relativos ao contetddo das comunicagbes
ou visar apenas a recolha ¢ o registo de dados de trafico, devendo o despacho referido no niimero

anterior especificar o respectivo &mbito, de acordo com as necessidades concretas da
investigaco.

4 — Em tudo que néio for contrariado pelo presente artigo, a intercepgfio e o registo de transmissGes

de dados informéticos € aplicdvel o regime da intercepglio e gravagio de conversas ou
comunicagBes telefonicas constantes dos artigos 177.° e 178.° do cddigo de processo penal.

Artigo 22°
-, Agdes encobertas . )
1 — E admissivel o recurso &s acgBes encobertas no decurso do inquérito relativo aos seguintes
crimes:
a) Os previstos na presente lei;
b) Os cometidos por meio de um sistema informdtico, em abstracto, pena de pris&io maximo

superior & 5 anos ou, ainda que a pena seja inferior, e sendo dolosos, os crimes contra a
liberdade e autodeterminacfio sexual nos casos em que os ofendidos sejam menores ou

incapazes, burla qualificada, bula informética e nas comunicagdes, a discriminagdo racial,
religiosa ou sexual, as infragBes econdmico-financeiras.

2 - Sendo necessério o recurso a meios e dispositivos informéticos observam-se, naquilo que for
aplicdvel, as regras previstas para a intercepgo de comunicagBes.
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3 - Consideram-se acgOes encobertas aquelas que sejam desenvolvidas por funciondrios de
investigagfio criminal ou por terceiro actuando sobre ¢ controlo da Policia Cientifica de

Investigagdo Criminal, na investigagfio dos crimes indicados na presente lei, com ocultacdo da
sue qualidade e identidade.

4 - A autorizagio para realizagdo da agiio encoberta € dada pelo juiz de tumo, no prazo méximo
de 48 horas, mediante proposta do Ministério Pdblico, devendo constar da mesma os

fundamentos, a descrigiio sumdéria da operagdo, e, sempre que possivel, ser ponderada a
necessidade ¢ seguranga da operacéo.

5 - A Policia Cientifica de Investigagfio Criminal faz relatdrio da intervengio do agente encoberto
ao Ministério Plblico, no prazo méximo de 48 horas ap6s o termo daquela.

6 - Ninguém pode ser obrigado s participar em ago encoberta.

7 - Pode ser dispensada a presenga em audiéncia de julgamento do funciondrio de investigagio | -
criminal ou do terceiro que actuou com ocultagfio de identidade, nos termos da Lei n.° 2/2009, de

6 de Maio, que regula a aplicagio de medidas de protecgdo de testemunhbas e outros intervenientes
no processo penal.

CAPITULO IV
Cooperaciio internacional

Artigo 23.°
Ambito da cooperaciio internacional
As autoridades nacionais competentes cooperam com as autoridades estrangeiras competentes
para efeitos de investigagBes ou procedimentos respeitantes a crimes relacionados com sistemas
ou dados informaticos, bem como para efeitos de recolha de prova, em suporte electrénico, de um
crime nos termos da presente lei €, naquilo que nela ndo se previr, nos termos do regime geral da

cooperachio judicidria internacional em matéria penal, previsto na Lei n° 15/2011, de 26 de
Outubro. &

-

Artigo 24.°
Ponto de contacto permanente para a cooperacio internacional
1 - Para fins de cooperagdo internacional, tendo em vista a prestagéio de assisténcia itnediata para
os efeitos referidos no artigo anterior, a Procuradoria-Geral da Republica assegura a manutengo
de uma estrutura que garante um ponto de contacto disponfvel em permanéncia, vinte € quatro

horas por dia, sete dias por semana, sem prejuizo de delegagdo de competéncia na Policia
Cientifica de Investigagao Criminal.
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2 - Este ponto de contacto pode ser contactado por outros pontos de contacto, nos termos de
acordos, tratados ou convengdes a que Timor-Leste se encontre vinculado, ou em cumprimento
de protocolos de cooperagfo internacional com organismos judicidrios ou policiais.

3 - A assisténcia imediata prestada por este ponto de contacto permanente inclui:

a) A prestagfio de aconselhamento técnico a outros pontos de contacto;

b) A preservagio expedita de dados nos casos de urgéneia ou perigo na demora, em
conformidade com o disposto no artigo seguinte;

A recolha de prova para a qual seja competente nos casos de urgéncia ou perigo na
demora;

A localizagdo de suspeitos e a prestagfio de informagdes de carécter juridico, nos casos
. de urgéncia ou perigo na demora;

e) A transmissio imediata ao Ministério Publico de pedidos relativos &8s medidas

referidas nas alfneas b) a d), fora dos casos af previstos, tendo em vista & sua rdpida
execucio,

4 - Sempre que actue ao abrigo das alineas ) a d) do nlimero anterior, a Policia Cientifica de
Investigacéo Criminal dé noticia imediata do facto ao Ministério Piiblico e remete-ihe o relatrio

no qual mencionam, de forma resumida, as investiga¢bes levadas a cabo, os resultados das
mesmas, a descrigio dos factos apurados ¢ as provas recolhidas.

Arfigo 25°
Preservacgiio e revelacfio expeditas de dados informéticos em cooperacfio internacional

1 - Pode ser solicitada a Timor-Leste a preservagio expedita de dados informaticos armazenados
em sistema informético aqui localizado, relativos a crimes previstos no artigo 14°, com vista a

apresentacdo de um pedido de auxilio judicidrio para fins de pesquisa, apreensfio e divulgacio
dos mesmos.

2 - A solicitagBo especifica: )
@) A autoridade que pede a preservagéo;

b) A infracgio que é objecto de investigaglio ou procedimento criminal, bem como uma
breve exposicglio dos factos relacionados;

¢) Os dados informéticos a conservar ¢ a sua relagfio com a infracgéio;

d) Todas as informacdes disponiveis que permitam identificarem o responsdvel pelos
dados informéticos ou a localizaghio do sistema informético;

e} A necessidade da medida de preservagiio; e
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4 A intengfio de apresentagio de um pedido de auxilio judiciério para fins de pesquisa,
apreenséio e divulgacBo dos dados.

3 - Em execuglio de solicitagio de autoridade estrangeira competente nos termos dos niimeros

anteriores, o Ministério Piblico ou o juiz, consoante o caso, ordena a quem tenha disponibilidade
ou controlo desses dados, designadamente a fornecedor de servigo, que os preserve.

4 - A preservaglo pode também ser ordenada pela Policia Cientlfica de Investigagio Criminal
mediante autorizagio do Ministério Piiblico ou do juiz, ou quando haja urgéneia ou perigo na
demora, sendo aplicAvel, neste Gltimo caso, o disposto no n° 4 do artigo anterior.

1

5 - A ordem de preservagfo especifica, so—i) pena de nulidade:

a) A natureza dos dados;
b) Se forem conhecidos, a origem € o destino dos mesmos; e . @

¢} O pericdo de tempo pelo qual os dados devem ser preservados, até um méximo de seis
meses.

6 - Em cumprimento de ordem de preservaglio que the seja dirigida, quem tiver disponibilidade
ou controlo desses dados, designadamente o fornecedor de servigo, preserva de imediato os dados

em causa pelo perfodo de tempo especificado, protegendo e conservando a sua integridade.

7 — O Ministério Piiblico ou o juiz, consoante o caso, ou a Policia Cientifica de Investigagio

Criminal mediante autorizagfo daqueles, pode ordenar a renovag#o da medida por perfodos
sujeitos ao limite previsto na alinea ¢) do n° 5, desde que se verifiquem os respectivos requisitos
de admissibilidade, até ao limite méximo de um ano.

8 - Quando seja apresentado o pedido de aux{lio referido no n° 1, o Ministério Pliblico ou o juiz,
consoante o caso, determinam a preservaglo dos dados até a adopgfo de uma decisio final sobre

o pedido.

L

9 - Os dados preservados ao abrigo do presente artigo apenas podem ser fornecidos:

a) A autoridade judiciéria estrangeira corhpetcnte, em execugdo do pedido de auxilio

referido no n°® 1, nos mesmos termos em que poderiam sé-lo, em caso nacional
semelhante, ao abrigo dos artigos 16.° a 20.%

Bb) A autoridade nacional que emitiu a ordem de preservagfo, nos mesmos termos em que
poderiam sé&-lo, em caso nacional semelhante, ao abrigo do artigo 16.°.

10 - A autoridade nacional & qual, nos termos do nimero anterior, sejam comunicados dados de
trafego identificadores de fornecedor de servigo ¢ da via através dos quais a comunicaglio foi
efectuada, comunica-os rapidamente & autoridade estrangeira requerente, por forma a permitir a
essa autoridade a apresentago de nova solicitagfo de preservag8o expedita de dados informaticos.

20



—

11 - O disposto nos n° 1 e 2 aplica-se, com as devidas adaptag@es, aos pedidos formulados pelas
autoridades cabo-verdianas a autoridades estrangeiras,

Artigo 26°
Motivos de recusa .
1 - A solicitagio de preservago ou revelagio expeditas de dados informéticos é recusada quando:

a) Os dados informéticos em causa respeitarem a infracgdio de natureza polftice ou
infracgBo conexa segundo as concepgBes do direito timorense, ou

b) Atentar contra a soberamia, seguranga, ordem piiblica ou outros interesses da
Repiiblica de Timor-Leste, constitucionalmente definidos.

¢) O Estado terceiro requisitante ndo oferecer garantias adequadas de protecgdo de dados

’ pessoais.

2 - A solicitagfo de preservagio expedita de dados informéticos pode ainda ser recusada quando
houver fundadas razes para crer que a execugfio de pedido de auxilio judiciario subsequente para

fins de pesquisa, apreensdo ¢ divulgag8o de tais dados seré recusado por auséneia de verificago
do requisito da dupla incriminag#o.

Artigo 27°
Acesso a dados informdticos em cooperagflo internacional
1 - Em execucdo de pedido de autoridade estrangeira competente, o Ministério Plblico ou o juiz,
consoante o caso, podem ordener e pesquisa, apreensdo e divulgaclo de dados informaticos
armazenados em sistema informatico localizado em Timor-Leste, relativos a crimes previstos no

artigo 14°, quando se trata de situagfio em que a pesquisa e apreensdo seriam admissiveis em caso
nacional semelhante.

2 - O Ministério Publico ou o juiz ordenam & pesquisa e apreensdo com a maior rapidez possivel
quando existam razBes para crer que os dados informéticos em causa sdo especialmente

vulnerdveis 4 perda ou modificagiio ou quando a cooperagfo rdpida se encontre prevista em
instrumento internacional aplicavel.

3 - O disposto no n° 1 aplica-se, com as devidas adaptagdes, aos pedidos formulados pelas
autoridades timorenses a autoridades estrangeiras.

Artigo 28°
Acesso transfronteiri¢o a dados informaticos armazenados quando publicamente
disponiveis ou com consentimento
As autoridades estrangeiras competentes, sem necessidade de pedido prévio as autoridades
timorense, no respeito pelas regras sobre transferéncia de dados pessoais, podem:

a) Aceder a dados informéticos armazenados em sistema informético localizado em Timor-
Leste, quando publicamente disponiveis;
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b) Receber ou aceder, através de sistema informédtico localizado no seu territ6rio, a dados
informéticos armazenados em Timor-Leste, mediante consentimento legal e voluntério
de pessoa legalmente antorizada a divulga-los,

Artigo 29°
Intercepcdo de comunicagdes em cooperaciio internacional
1 - Em execugdo de pedido da autoridade estrangeira competente, pode ser autorizada pelo juiz a
intercepgdo de transmisstes de dados informéticos realizadas por via de um sistema informéatico
localizado em Timor-Leste, desde que tal esteja previsio em acordo, tratado ou convengdo

internacional ¢ se trate de situagfo em que tal intercepedo seja admissivel, nos termos do artigo
21.°, em caso nacional semelhante.

2 — B competente para recepgo dos pcdidos de intercepglio a Policia Cientifica de Investigaciio
Criminal, que os apresentaré ac Ministério Publico, para que os apresente ao juiz competente no
distrito judicial de Dili para autorizaggo.

3 - A autorizagfio referida no nimero anterior permite fambém a transmissiio imediata da

comunijcagéio para o Estado requerente, se tal procedimento estiver previsto no acordo, tratado ou
conven¢o internacional com base no qual & feito o pedido.

4 - O disposto no n° | aplica-se, com as devidas adaptacGes, aos pedidos formulados pelas
autoridades judiciarias timorenses a autoridades estrangeiras.

CAPITULO V
DisposigGes finais e trangitorias

Artigo 30°
Aplicagio no espaco da lei penal timorense e competéncia dos tribunais timorenses
1 - Para além do disposto no Cddigo Penal em matéria de aplicaglio no espago da lei penal

timorense, e salvo tratado ou convengio internacional em contrdrio, para efeitos da presente lei,
o direito penal timorense € ainda aplicvel a factos: '

a) Praticados por timorenses, se aos mesmos ndo for aplicdvel a lei penal de nenhum
outro Estado;

b) Cometidos em beneficio de pessoas colectlvas cum sede cm territério timorense;

¢) Fisicamente praticados em territdrio timorense, ainda que visem sistemas informéticos
localizados fora desse territério; ou

d) Que visem sistemas informaticos localizados em territério timorense,
independentemente do local onde esses factos forem fisicamente praticados; ou
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e} Praticados por timorenses ou estrangeiro que se encontrar em territdrio timorense ou
para aqui se deslocar ou for encontrado.

2 - Se, em funglo da aplicabilidade da lei penal timorense, forem simultaneamente competentes
para conhecer de um dos crimes previstos na presente lei os tribunais timorenses e tribunais
estrangeiros, podendo em qualquer um deles ser validemente instaurado ou prosseguido o
procedimento penal com base nos mesmos factos, a autoridade judicidria competente acs drgos
¢ mecanismos previstos na lei da cooperaglio judicidria em matéria penal para facilitar a
cooperaclo e a coordenaglo das respectivas acgles, por forma a decidir quem instaura ou
prossegue o procedimento contra os agentes da infracg#o, tendo em vista a eficicia da aglio penal.

3 — A decisfo de aceitagio ou transmissfio de procedimento € tomada pela autoridade judicidria
competente, tendo em conta, sucessivamente, 0s seguintes elementos:

a) O local onde foi praticado a infracgdo;
b) A nacionalidade do autor dos factos; e

¢} O local onde o autor dos factos foi encontrado.

4 - Sdo aplicdveis aos crimes previstos na presente lei as regras gerais de competéncia dos
tribunais previstas no Cédigo de Processo Penal.

5 - Em caso de divida quanto ao tribunal territorialmente competente, designadamente por néo
coincidirem o local onde fisicamente o agente actuou € o local onde est4 fisicamente instalado o

sistema informético visado com a sua actuaglio, a competéncia cabe ao tribunal onde primeiro
tiver havido noticia dos factos.

Artfigo 31°
Regime geral aplicavel
Em tudo o que n@o contrarie o disposto na presente lei, aplicam-se aos crimes, 4s medidas
processuais ¢ a cooperagdo internacional em matéria penal nela previstos, respectivamente, as

disposigBes do Cédigo Penal, do C6digo de Processo Penal e da Fej n° 15/2011, de 26 de Outubro
de 2011.

Artigo 32°
Competéncia da Policia Cientifica de Investigaciio Criminal para cooperagiio
internacional

A competéneia atribufda pela presente lei & Policia Cientifica de Investigagio Criminal para
efeitos de cooperagiio internacional em matéria penal nela prevista é desempenhada pela unidade
orgénica a quem se encontra cometida & investigagfo dos crimes previstos na presente lei.

Artigo 33°
Protecciio de dados pessoais
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0O t.ratamento de dados pessoais ao abrigo da presente lei efectua-se de acordo com o disposto na
legislaglo especifica aprovada.

Artigo 34°
Entrada em vigor
A presente lei entra em vigor 30 dias apds a sua publicagéo.

Aprovada em XX/XX/2021

O Presidente do Parlamento Nacional,

Aniceto Longuinhos Guterres Lopes

Promulgada em XX/XX/2021

Publique -se.

O Presidente da Repiiblica,

Francisco Guterres Lu-Olo
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